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INTRODUCERE

Profilul: TEHNIC
Nivelul 3
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In secolul XX tehnologia cheie este legat de colectarea, prelucrarea i
distribuirea informa iei. Printre alte realiz ri, am asistat la instalarea re elelor telefonice
mondiale, la inven ia radioului i a televiziunii, la na terea i cre terea nemaiv zut a
industriei de calculatoare ila lansarea sateli ilor de comunica ii.

Datorit progresului tehnologic rapid, aceste domenii converg in ritm rapid, iar
diferen ele intre colectarea, transportul, stocarea informaiei dispar pe zi trece.
Organiza ii cu sute de birouri r spandite pe o arie geografic larg a teapt in mod
curent s poat examina printr-o simpl ap sare de buton chiar i echipamentele lor
cele mai indep rtate. Pe m sur ce posibilit ile noastre de a colecta, prelucra i
distribui informa ia cresc tot mai mult, cererea pentru o prelucrare i mai sofisticat a
informa iei cre te i mai rapid.

Intrep trunderea dintre domeniul calculatoarelor i cel al comunica iilor a avut o
influen profund asupra modului Tn care sunt organizate sistemele de calcul.

Acest auxiliar curricular ofer posibilitatea de a inv a i aprofunda cuno tin ele
necesare oric rui tan r din ziua de azi.

» Modul cum culegi, administrezi i folose ti informa ia fac din tine un ca tig tor
sau un infrant in via ”, a a subliniaz Bill Gates rolul actual al sistemelor de calcul in

via a noastr a tuturor.

Profilul: TEHNIC 5
Nivelul 3
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COMPETEN E

Profilul: TEHNIC
Nivelul 3
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Unitatea de competen e:

28. Sisteme de operare in re ea

28.1 Analizeaz sistemele de operare de re ea NOS

Obiective

S

S

S

S

cunoasc diferitele sisteme de operare in re ea
cunoasc metode se securitate
cunoasc metodele de configurare a sistemelor NOS

utilizeze func ia HELP

28.2 Realizeaz re ele de calculatoare

Obiective

S

S

S

S

S

cunoasc diferite tipuri de protocoale de re ea
utilizeze diferitele servicii de re ea
configureze un browser

identifice arhitectura re elelor de calculatoare

configureze diferite elemente componente

28.3 Utilizeaz NOS

Obiective

S

S

S

S

configureze hardware un NOS
instaleze perifericele necesare
instaleze Win2003 server, Linux

configureze servere

28.4 Administreaz NOS

Obiective

S

S
S
S

instaleze programe de aplica ii
cunoasc comenzi de baz
optimizeze performan ele sistemelor de operare in re ea

utilizeze diferite aplica ii

Profilul: TEHNIC

Nivelul 3



Sisteme de operare in retea CDL cls 12

ACTIVIT |IDE
INV ARE

Profilul: TEHNIC
Nivelul 3
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Activitatea de inv are 1

Competen a

28.1 Analizeaz sistemele de operare de re ea NOS

Obiective

Sugestii

cunoasc diferitele sisteme de operare in re ea
cunoasc metode se securitate

cunoasc metodele de configurare a sistemelor NOS

nu unu u u

utilizeze func ia HELP

elevii de pot organiza in grupe mici (2-3 elevi) sau pot lucra individual

timp de lucru 20-30 minute

Con inutul

Cunoa terea sistemelor de operare in re ea.

Scenariul

Departamentul IT dore te achizi ionarea unor sisteme de operare.

Documentarea privind diferitele sisteme de operare

Sistemul de operare UNIX

este unul dintre cele mai populare sisteme de operare

este proprietatea ,Open Group”

este multitasking i multiuser

fiecare utilizator are un nume i op ional parola

fiecare calculator are propria sa personalitate, avand cel puin un nume
propriu; dac calculatorul este conectat la o0 re ea are i ali parametri de
identificare

au ap rut in diferite versiuni; standardul IEEE POSIX.1

dezavantaj — este mare i scump.

Sistemul de operare Linux

proiectat astfel incat s fie mic, rapid i necostisitor, ulterior a devenit din ce
in ce mai mare

avantaje — este free

este multitasking i multiuser

majoritatea sistemelor Unix cer 500Mb pe cand Linux cere 150Mb de spa iu
liber i2Mb de RAM

Linux poate utiliza o poriune din hard disc ca memorie virtual , ceea ce
cre te eficien a sistemului p strand procese active in RAM i plasand mai rar

por iuni utilizate sau inactive de memorie pe disc.

Profilul: TEHNIC 9

Nivelul 3
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Memoria virtual utilizeaz de asemenea intreaga memorie a sistemului i nu
permite apari ia segment rii

Utilizeaz protocoale TCP/IP, incluzdnd NFS i NIS

Biblioteci partajate

Compatibilitate cu standardul IEEE POSIX.1

Cost mai mic decat toate sistemele UNIX

Suport soft GNU

Sistemul Windows

Evaluare

proiectat astfel incat s fie mic, rapid i necostisitor, ulterior a devenit din ce

in ce mai mare

avantaje

este multitasking i multiuser

majoritatea sistemelor cer 1000Mb pe cand Linux cere 150Mb de spa iu liber
i 2Mb de RAM

este u or de utilizat folosind interfa  grafic

creaz un mediu de lucru ordonat

Permite crearea i utilizarea de aplica ii de complexe, precum i integrarea

acestora in medii de lucru unitare

Utilizeaz protocoale TCP/IP

Cost mic

Suport soft

Dezavantaje: Anumite opera ii legate, de exemplu, de configurarea sistemului

pot s nu fie accesibile din meniurile i ferestrele interfe ei grafice

Interfa a ascunde anumite detalii legate de preluarea i execu ia comenzilor

Folose te mai multe resurse i este mai pu in flexibil decéat interfa a in

linie de comand

Enun a i 5 avantaje ale sistemului Liniux. 2p pentru fiecare avantaj specificat

Profilul: TEHNIC 10

Nivelul 3
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Activitatea de iInv  are 2
Competen a

28.1 Analizeaz sistemele de operare de re ea NOS

Obiective
- s cunoasc diferitele sisteme de operare in re ea
- S cunoasc metode se securitate
- s cunoasc metodele de configurare a sistemelor NOS
- s utilizeze func ia HELP
Sugestii

- elevii de pot organiza in grupe mici (2-3 elevi) sau pot lucra individual

- timp de lucru 10-20 minute

Con inutul

Cunoa terea metodelor de securitate.

Scenariul

Folosind algoritmul RSA unde p=3, q= 11, calculaie
Pas 1

n=3*11 =33

Pas 2

z=2*10=20

Pas 3

alegem un num r relativ prim cu z pe care-l not m cu d
d=7 deoarece 7 i20 nu au factori comuni.

Pas 4

Se g se te e astfel incat exd=1modz

7e=1(mod 20)

Pas 5 Aflare rezultat

e=3

Evaluare

2 p pentru fiecare pas corect executat

Profilul: TEHNIC
Nivelul 3
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Activitatea de inv  are 3
Competen a

28.1 Analizeaz sistemele de operare de re ea NOS

Obiective
- s cunoasc diferitele sisteme de operare in re ea
- S cunoasc metode se securitate
- s cunoasc metodele de configurare a sistemelor NOS
- s utilizeze func ia HELP
Sugestii

- elevii de pot organiza in grupe mici (2-3 elevi) sau pot lucra individual

- timp de lucru 10-20 minute

Con inutul
Cunoa terea metodelor de configurare a sistemelor NOS
Scenariul

Descrie i pa ii necesari instal rii pl cii de re ea a calculatorului

1. Din meniul deStart , selectatiSettingsi-ar apoiControl Panel.
2. Dati dublu-click pe icoan&ystem, apoi apasati pe meniul cu numélardware iin
sectiunea Device Manager apasati pe butonul cu reuDevice Manager

3. Dati dublu-click pe Network
adapterspentru a lista interfele de reea instalate pe calculator. Daca vedeti un
devicein afara deDial-Up Adapter, aceea estPlaca de reea(numele acesteia difera
in functie de producator) .Treceti la pasul urmag@enfigurarea TCP/IPDacanu
vedetiPlaca de reea, continuati cu pasul 4 pentru a o instala.

Profilul: TEHNIC 12
Nivelul 3
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Daca la sectiunea "Network
Adapters" apare numele placii deaa , probabil nu mai este nevoie sa instalati nici
un software (pe CD, discheta, etc) cu care vinesize dar tineti CD-ul la indemana
in caz ca veti avea in viitor nevoie de el pentmeaolva vreo problema.

4. Notati numele Placii de rea.

5. Inchideti fereastr®device Manager(fereastraControl Panel ar trebui sa fie inca
deschisa).

6. Deschideti meniuAdd New Hardware i urmati instructiunile care vor apardaste
de recomandat sa lasati Windows-ul sa caute dupeedr(inclusiv pe CD, discheta)
sa instaleze placa automat.

7. Reporniti calculatorul daca Windows-ul va cere adesru.

Evaluare

2 p pentru fiecare pas corect executat

Profilul: TEHNIC 13
Nivelul 3
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Activitatea de inv are 4
Competen a

28.1 Analizeaz sistemele de operare de re ea NOS

Obiective
- s cunoasc diferitele sisteme de operare in re ea
- S cunoasc metode se securitate
- s cunoasc metodele de configurare a sistemelor NOS
- s utilizeze func ia HELP
Sugestii

- elevii de pot organiza in grupe mici (2-3 elevi) sau pot lucra individual

- timp de lucru 10-20 minute

Con inutul

Familiarizarea cu func ia Help

Scenariul

Folosind func ia HELP ¢ uta i informa ii despre
- tipuri de conexiuni

- configurarea conexiunii

- componente ale re elei

- configurare TCP/IP

- schimbarea culorilor pentru conexiune

Evaluare

2 p pentru fiecare ¢ utare

Profilul: TEHNIC 14
Nivelul 3
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Activitatea de inv are 5
Competen a

28.1 Realizeaz re ele de calculatoare

Obiective
- s cunoasc diferite tipuri de protocoale de re ea
- s utilizeze diferitele servicii de re ea
- s configureze un browser
- s identifice arhitectura re elelor de calculatoare
- s configureze diferite elemente componente
Sugestii

- elevii de pot organiza in grupe mici (2-3 elevi) sau pot lucra individual

- timp de lucru 10-20 minute

Con inutul

Enun a i tipuri de protocoale necesare comunic rii sistemelor de operare in re ea.

Scenariul
Structura modelului TCP/IP
FTP HTTP SMTP DNS DNS TFTP
TCP UDP
\ P
1P
Internet Re ea local Alte re ele locale ire ele
proprie pe scar larg

Profilul: TEHNIC 15

Nivelul 3
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Protocoale la NIVELUL APLICA [E

Evaluare

2 p pentru fiecare protocol enun at

Profilul: TEHNIC
Nivelul 3

Transfer de fi iere
-TFTP
-FTP
- NFS
E-mail
- SMTP
- POP3
Transfer informa ii de la distan
- Telnet
-FTP
Administrare re ele
- SNMP
Administrare nume domeniu
- DNS

16
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Activitatea de inv are 6
Competen a

28.1 Realizeaz re ele de calculatoare

Obiective
- s cunoasc diferite tipuri de protocoale de re ea
- s utilizeze diferitele servicii de re ea
- s configureze un browser
- s identifice arhitectura re elelor de calculatoare
- s configureze diferite elemente componente
Sugestii

- elevii de pot organiza in grupe mici (2-3 elevi) sau pot lucra individual

- timp de lucru 10-20 minute

Con inutul
Identifica i 3 tipuri de arhitectura a re elelor de calculatoare
Scenariul

Topologia liniar  (magistral )

Topologia inelar

Profilul: TEHNIC 17
Nivelul 3
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Topologia stea

Topologia stea-inel

Evaluare

2 p pentru fiecare tip specificat

Profilul: TEHNIC
Nivelul 3
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Activitateade inv are 7
Competen a

28.1 Realizeaz re ele de calculatoare

Obiective
- s cunoasc diferite tipuri de protocoale de re ea
- s utilizeze diferitele servicii de re ea
- s configureze un browser
- s identifice arhitectura re elelor de calculatoare
- s configureze diferite elemente componente
Sugestii

- elevii de pot organiza in grupe mici (2-3 elevi) sau pot lucra individual

- timp de lucru 10-20 minute

Con inutul

Realiza i modelul de comunicare utilizand serviciul FTP

Scenariul

Evaluare

10 p pentru realizarea schemei corecte a principiului de comunicare FTP

Profilul: TEHNIC 19
Nivelul 3
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Activitatea de inv  are 8
Competen a

28.1 Realizeaz re ele de calculatoare

Obiective
- s cunoasc diferite tipuri de protocoale de re ea
- s utilizeze diferitele servicii de re ea
- s configureze un browser
- s identifice arhitectura re elelor de calculatoare
- s configureze diferite elemente componente
Sugestii

- elevii de pot organiza in grupe mici (2-3 elevi) sau pot lucra individual

- timp de lucru 10-20 minute

Con inutul

Configura i un browser a c¢ rei pagina de start sa fie www.google.ro i ordonai in

ordine pa ii necesari.

Scenariul

Pas 1

Se deschide un browser

Pas 2

Din meniul Tools se alege comanda Internet Options
Pas 3

In ¢ su a de dialog Home Page se tasteaz adresa dorit
Pas 4

Se confirm modificare prin ap sarea butonului Apply
Pas 5

Se inchide fereastra de dialog

Evaluare

2 p pentru fiecare pas ordonat corespunz tor

Profilul: TEHNIC 20
Nivelul 3
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Activitatea de inv are 9
Competen a

28.1 Realizeaz re ele de calculatoare

Obiective
- s cunoasc diferite tipuri de protocoale de re ea
- s utilizeze diferitele servicii de re ea
- s configureze un browser
- s identifice arhitectura re elelor de calculatoare
- s configureze diferite elemente componente
Sugestii

- elevii de pot organiza in grupe mici (2-3 elevi) sau pot lucra individual

- timp de lucru 10-20 minute

Con inutul
Configura i un element component al unui sistem de operare Tn ordine pa ii necesari.

Scenariul

Pas 1

Se deschide My Network Places

Pas 2

Din fereastra nou deschis se alege Local Area Connection i se executa dublu click
Pas 3

Se va deschide Local Area Connection Status i se alege butonul de comand
Properties

Pas 4

Din fereastra deschis Local Area Connection Properties se va alege func ia Internet
Protocol

Pas 5

Fereastra nou deschis ne permite setarea IP address, Subnet mask, Default
gateway, preferred DNS server, alternate DNS server

Evaluare

2 p pentru fiecare pas ordonat corespunz tor

Profilul: TEHNIC 21
Nivelul 3
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Activitatea de iTnv  are 10

Competen a
28.3 Utilizeaz NOS

Obiective

Sugestii

s configureze hardware un NOS
s instaleze perifericele necesare
s instaleze Win2003 server, Linux
S

configureze servere

elevii de pot organiza in grupe mici (2-3 elevi) sau pot lucra individual

timp de lucru 10-20 minute

Con inutul

Configura i hardware un sistem de operare in re ea

Scenariul

Pentru un sistem desktop avem nevoie :

carcas

plac de baz

procesor (1,5GHz)

memeorie RAM (256 Mb)

placa de re ea

eventual plac video i audio dac aceastea nu sunt incorporate Tn placa
de baz

hard-disk

pentru un system server avem nevoie:

Evaluare

carcas

plac de baz

procesor (3,4 GHz)

memorie RAM (4 Mb)

plac re ea

eventual plac video i audio dac aceastea nu sunt incorporate Tn placa
de baz

hard-disk (400Gb)

CD-ROM/RW, DVD-ROM/RW

componete periferice (imprimant , scanner, etc)

2 p pentru fiecare component specificat

Profilul: TEHNIC 22

Nivelul 3
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Activitatea de Tnv  are 11
Competen a

28.3 Utilizeaz NOS

Obiective

- s configureze hardware un NOS
instaleze perifericele necesare

S
- s instaleze Win2003 server, Linux
S

configureze servere

Sugestii
- elevii de pot organiza in grupe mici (2-3 elevi) sau pot lucra individual
- timp de lucru 10-20 minute

Con inutul

Instala i o imprimant care s poat func ionain re ea.

Scenariul

Pentru utilizatorii de cablu de interfa n re ea pentru cei care utilizeaz imprimanta
intr-o re ea Brother Peer-to-Peer (LPR/NetBIOS)

Not

e Dac dorii s conectai imprimanta la re eaua dvs., v recomand m s contacta i
administratorul de re ea sau s consultai Ghidul de Utilizare Tn Re ea inainte de
instalare.

« Tnainte de instalare, dac utiliza i un soft de firewall personal (de exemplu firewall-ul
conexiunii

de internet disponibil in Windows® XP), dezactiva i-l. O dat ce sunte i siguric pute i
imprima, reporni i softul de Firewall Personal.

e Imprimarea Peer-to-peer cu NetBIOS nu este valabil pentru Windows® XP x64
Edition.

Conectarea imprimantei lare ea iinstalarea driverului

1 Face i clic pe Instalare Driver de Imprimant de pe ecranul meniului.

Profilul: TEHNIC 23
Nivelul 3
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2 Face i clic pe Utilizatori de cablu de re ea.

3 Opri i imprimanta de la intrerup tor.

4 Conecta i cablul de interfa de re ea la imprimant , apoi conecta i-I la un port liber
al hubului dvs.

5 Porni i imprimanta de la Tntrerup tor.

6 Atunci cand apare fereastra cu Contractul de Licen , facei clic pe Da dac
accepta i Contractul de Licen

7 Selecta i Brother imprimant  de re ea punctla- punct , iapoi clicaipe Urm tor.

8 Pentru utilizatorii de LPR: Selecta i Caut 1n re ea toate dispozitivele i alege i
dintr-o list de dispozitive g site (Recomandat) . Sau introduce i adresa IP sau
numele de nod al imprimantei. Clica i Urm tor.

Profilul: TEHNIC 24
Nivelul 3
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Pentru utilizatorii de NetBIOS: Selectai Caut 1n re ea toate dispozitivele
alege i dintr-o list de dispozitive g site (Recomandat) . Clicai Urm tor.

Not

Contacta i administratorul dac nu tii adresa IP sau numele de nod al imprimantei.
9 Pentru utilizatorii de LPR: Selecta i imprimanta i selecta i LPR (Recomandat) ,
apoi face i clic pe Urm tor.

Pentru utilizatorii de NetBIOS: Selecta i imprimanta i NetBIOS, i apoiface i
clic pe Urm tor.

Profilul: TEHNIC
Nivelul 3
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10 Clica i Sfar it.

Not

Dac doriis Tnregistra i produsul online, bifa i Inregistrare on-line .

Pentru utilizatorii de Windows NT® 4.0 i Windows® 2000/XP, instalarea este
acum

terminat

Pentru utilizatorii de Windows® 95/98/Me, instalare a va fi terminat dup
restartarea

computerului.

Pentru utilizatorii imprimantei inre  ea partajat

Not

Dac doriis v conectaila o imprimant partajat din re ea, v recomand m s
intreba i administratorul despre numele de coad i numele de partajare al
imprimantei Tnainte de instalare.

Instalarea imprimantei i alegerea numelor de coad i partajare corecte

1 Face i clic pe Instalare Driver de Imprimant de pe ecranul meniului.

Profilul: TEHNIC 26
Nivelul 3
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2 Face i clic pe Utilizatori de cablu de re ea.

3 Atunci cand apare fereastra cu Contractul de Licen , facei clic pe Da dac
accepta i Contractul de Licen

4 Selecta i Imprimant partajat nre ea, iapoiclicaipe Urm tor.

5 Selecta i coada de a teptare a imprimantei, apoi clica i OK.

Profilul: TEHNIC 27
Nivelul 3
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Not

Contacta i administratorul dac nu cunoa te i amplasarea inumele imprimantei n
re ea.

6 Clica i Sfar it.

Not

Dac doriis Tnregistra i produsul on-line, bifa i inregistrare-on line

Instalarea este acum terminat

Profilul: TEHNIC
Nivelul 3

28
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Activitatea de iInv  are 12
Competen a
28.3 Utilizeaz NOS

Obiective

s configureze hardware un NOS

s instaleze perifericele necesare

s instaleze Win2003 server, Linux

s configureze servere

Sugestii
- elevii de pot organiza in grupe mici (2-3 elevi) sau pot lucra individual
- timp de lucru 30-50 minute

Con inutul

Instala i i configura i un sistem Linux

Scenariul

Preg tirea pentru instalare

Instalarea unei distribu ii Linux se poate face ith mod normal prin pornirea sistemului
de pe primul disc CD. In cazul in care programul de instalare nu porne te automat,
trebuie mai intai creat o disket de boot. De asemenea, aceast disket poate fi
necesar atunci cand nu se dore te utilizarea metodei obi nuite de instalare de pe
CD. Dac sistemul are deja instalat un sistem MS-DOS/Windows, instalarea poate fi
pornit i direct de pe CD-ROM, f r a mai fi necesar i disketa de boot. Pe un
calculator pot coexista f r probleme mai multe sisteme de operare, evident dac
spa iul pe disc permite acest lucru. Astfel, poate rula sistemul deja instalat (cum ar fi
cele din seria Windows) i Linux.

Sistemul Linux are nevoie de cel pu in dou parti ii separate pentru a putea func iona.
Dac pe disc exist deja Windows, este necesar redimensionarea parti iilor existente
pentru a putea crea parti iile necesare Linux-ului.

Pentru a redimensiona parti iile existente pe disc, poate fi folosit utilitarul FIPS (inclus
de obicei tot pe primul disc al distribu iei) sau Partition Magic (program comercial).
Pentru a folosi FIPS, trebuie mai intai defragmentat discul cu ajutorul comenzii MS-
DOS DEFRAG, iar apoi redimensionate partiiile. Dup activarea acestora,
calculatorul va trebui repornit.

Crearea disketei de boot

Pentru a crea disketa de boot din cadrul MS-DOS/Windows, se va folosi utilitarul
RAWRITE (inclus i el in general pe primul disc), printr-o comand de genul
RAWRITE BOOT.IMG.

Pentru crearea disketei de boot din cadrul unui sistem compatibil UNIX (e.g. un alt
calculator cu Linux), se lanseaz un set de comenzi de genul (presupunand c
dispozitivul asociat unit ii CD-ROM este

/dev/cdrom, iar cel asociat unit ii floppy

este /dev/fd0, ic directorul /mnt/cdrom exist ):

# mount /dev/cdrom /mnt/cdrom

# dd if=/mnt/cdrom/images/boot.img__

of=/dev/fd0

# umount /dev/cdrom

Distribu iile Linux ofer mai multe surse de unde fi ierele con inand pachetele de
programe vor fi preluate. Astfel, sunt posibile urm toarele metode: instalare de pe
CD-ROM (cea mai uzual ), hard-disk (in acest caz, con inutul discurilor de instalare
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trebuie copiat in prealabil pe o parti ie Linux sau Windows existent ), NFS (instalarea
se efectueaz de pe un alt calculator aflat in re ea, care export con inutul distribu iei
prin sistemul NFS), FTP (dac instalarea se efectueaz de pe un server FTP, de
obicei atunci cand se dispune de o conexiune Internet rapid ), HTTP (similar cu
FTP, dar fiind vorba despre un server HTTP). Menion m c¢ pentru metodele de
instalare prin re ea poate fi necesar o0 a doua disket , coninand drivere pentru
diferite pl ci de re ea (imaginea acesteia se g se te de asemenea pe primul disc).
Planificarea parti ion rii discului

Dup cum spuneam i mai sus, spa iul pe disc ocupat de sistemul Linux trebuie s fie
separat de spa iul ocupat de alte sisteme de operare instalate in sistem. Cel pu in
dou partiii (o partiie principal , /, i swap) sunt necesare pentru instalarea
sistemului.

Recomand m crearea cel pu in a urm toarelor parti ii:

* 0 partiie de swap, pentru a crea memorie virtual (informa iile sunt scrise in
memoria virtual atunci cand nu exist memorie fizic disponibil ). Parti ia de swap

trebuie s fie de cel puin 32 MB i cel mult 2 GB, valoarea ideal fiind valoarea
memoriei RAM existente Tn sistem, pentru un calculator ce urmeaz a fi utilizat ca
sta ie de lucru, i dublul acesteia pentru un server;

e 0 parti ie /boot care va con ine nucleul Linux i celelalte fi iere utilizate Tn timpul
boot rii. Dimensiunea ideal a acestei parti ii este de 16-32 MB;

 parti ia de root, acolo unde se va afla /, directorul-r d cin al sistemului, i care va
con ine toate fi ierele din sistem. In cazul in care calculatorul va fi server Linux,
recomand m crearea a trei parti ii suplimentare:

* 0 parti ie /usr, care va con ine fi ierele sistemului de operare, de m rime cel pu in
egal cu dimensiunea preconizat a instal rii plus circa 100 MB (de exemplu, 1,4
GB);

e 0 parti ie /var, care va con ine fi ierele variabile ale sistemului, preferabil de cel
pu in 256 MB;

< 0 parti ie /home, care va con ine fi ierele utilizatorilor, de preferin de cel pu in 512
MB.

Pentru a g zdui sistemul Linux pot fi utilizate

urm toarele tipuri de parti ii:

» ext2 — sistemul clasic de fi iere din Linux, compatibil cu standardele UNIX;

* ext3 — un sistem nou de fi iere, bazat pe ext2, cu suport pentru jurnalizare;

e reiserfs — un sistem nou de fi iere, cu suport pentru jurnalizare, avand in multe

condiii performan e superioare ext2 sau ext3, datorit arhitecturii interne

arborescente.

Recomand m utilizarea de partiii ext3 in loc de ext2 deoarece suportul pentru

jurnalizare permite Tn primul rand siguran mult mai mare a informaiilor in cazul
incidentelor nedorite (probleme hardware sau intreruperi ale tensiunii de alimentare)
i Tn al doilea rand reduce semnificativ timpul de restaurare dup o c dere a

sistemului (fsck). Pot fi utilizate de asemenea i parti iile de tip reiserfs, care prezint ,
pe lang avantajele enumerate mai sus, o vitez superioar de acces In multe situa ii.

Inceperea instal rii

In cele ce urmeaz ne vom referi la pa ii care trebuie urma i in vederea instal rii unei

distribu ii Fedora/Red Hat.

Dup bootare trebuie s apar un ecran con inand in partea inferioar promptul

boot:

Ecranul con ine informa ii despre diverse op iuni de pornire. Dup apariia acestui

prompt, programul de instalare va porni automat dup un minut, dac nu este apasat
nici o tast . Ap sarea tastei ENTER va porni imediat instalarea intr-un mediu grafic

u or de utilizat. Dac nu

se dore te pornirea mediului grafic (de exemplu, dac placa video are performan e

slabe), se tasteaz comanda:

boot: text

pentru a porni programul de instalare in mod text.
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1. Selectarea limbii

Se selecteaz limba ce va fi utilizat atat in timpul instal rii, cat i implicit dup

instalare. Selec ia f cut aici va influen a i fusul orar. Sunt disponibile o multitudine

de limbi, dintre care ilimba roméan .

2. Configurarea tastaturii

Se selecteaz modelul tastaturii (Generic, 101 taste, Microsoft Natural Keyboard etc.)
i schema acesteia (German, U.S. English etc.).

3. Configurarea mouse-ului

Se selecteaz tipul mouse-ului (Generic Mouse Systems, Wheel Mouse etc.), portul la

care este conectat acesta (serial, PS/2 etc.) i, in cazul in care mouse-ul are dou

butoane, dac se dore te emularea de trei butoane prin ap sarea celor dou .

4. Op iunile de instalare

Se stabile te dac se efectueaz o instalare complet sau un upgrade (instalarea

unei versiuni mai noi a distribu iei). Tn cazul instal rii complete, se stabile te tipul

instal rii: Personal Desktop, Workstation, Server sau Custom. Acest tip determin

pachetele care vor fi propuse pentru instalare.

Personal Desktop (statie de lucru)

Acest tip de instalare este ideal pentru utilizatorii noi de Linux. Se folose te atunci

cand sistemul se afl acas sau la serviciu, sau pentru calculatoare portabile. Include

programe de tip office (redactare de texte, calcul tabelar etc.), programe pentru acces

la Internet (navigare, citirea coresponden ei etc.), programe multimedia s.a.m.d.

Necesit minim 1,5 GB spa iu disponibil pe hard-disk.

Workstation

Este asem n toare cu Personal Desktop, incluzand in plus instrumente pentru

dezvoltarea de programe i administrare de sistem.

Server

Acest tip de instalare cuprinde programe care ofer servicii Internet (Web, FTP, po t

electronic etc.), precum i alte servicii de re ea (NFS, Samba etc.). Necesit minim 1

GB spa iu disponibil.

Custom (personalizat)

Instalarea de tip Custom este potrivit utilizatorilor obi nui i cu sistemul Linux i ofer

cea mai mare flexibilitate posibil.

Necesit minim 350 MB spa iu disponibil pentru o instalare minimal i circa 3,5 GB

dac sunt selectate toate pachetele.

5. Parti ionarea discului

Exist trei op iuni de parti ionare:

 parti ionare automat : programul de instalare va genera automat parti iile Tn func ie

de tipul de instalare ales.

Parti iile rezultate pot fi modificate apoi in func ie de necesit i;

e parti ionare manual cu ajutorul programului Disk Druid, dotat cu o interfa grafic

simpl dar puternic , u or de folosit;

 parti ionare manual cu ajutorul programului clasic fdisk (disponibil numai in cazul

instal rilor Tn mod text), care are o interfa tip linie de comand , Tn mod text.

Parti ionarea automat

Programul de partiionare automat ofer utilizatorului posibilitatea de a controla

modul de tratare a parti iilor deja existente pe disc, prin intermediul a trei op iuni:

» tergerea parti iilor Linux existente;

« tergerea tuturor parti iilor existente;

e p strarea parti iilor existente i utilizarea spa iului liber.

Din lista de discuri fixe aflate Tn sistem trebuie selectate discurile pe care va fi

efectuat instalarea.

Dac op iunea Review este activat , instalarea va continua cu programul Disk Druid,

permi a&nd modificarea parti iilor create automat.
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Fiecare disc fix din sistem poate fi editat separat. Ac iunile se efectueaz prin
intermediul

a cinci butoane:

« New — pentru crearea unei noi partiii. Dialogul care apare conine urm toarele
campuri:

- Mount Point — directorul Tn care va fi montat con inutul noii partiii (de exemplu,
pentru parti ia de root, /);

- Filesystem Type — tipul parti iei (de exemplu, ext2 sau ext3 pentru o parti ie Linux);

- Size — dimensiunea parti iei in Megabytes;

- Additional Size Options — dac partiia va avea dimensiunea fix menionat Tn
campul precedent, dac se dore te ca partiia s umple tot spa iul liber mai puin o
dimensiune men ionat sau dac se dore te ca partiias umple tot spa iul disponibil;
- Force to be a primary partition — dac se dore te ca partiia s fie primar ;

- Check for bad blocks — dac se dore te verificarea existen ei de sectoare defecte pe
respectiva parti ie;

« Edit — pentru editarea propriet ilor unei parti ii deja create;

* Delete — pentru tergerea unei parti ii deja create;

* Reset — pentru renun area la modific rile f cute asupra parti iilor;

« RAID - pentru crearea de partiii RAID (Redundant Array of Independent Disks,
sistem care permite considerarea mai multor discuri ca un singur dispozitiv).

Parti ionarea discului folosind programul fdisk

Comenzile uzuale sunt:

a seteaz /anuleaz op iunea de bootare a unei parti ii

d terge o partiie

| listeaz tipurile de parti ii cunoscute

m afi eaz toate comenzile fdisk
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n adaug o nou partiie

p afi eaz tabela de partiii

gp r se tefdisk f r a salva modific rile f cute

t modific tipul unei parti ii

w scrie tabela pe disc ip r se te fdisk

6. Instalarea inc rc torului de boot

Pentru a putea porni sistemul Linux, este nevoie de un Tnc rc tor de boot (boot
loader). De asemenea, acest inc rc tor poate porni i alte sisteme de operare care
sunt instalate pe disc. Sunt disponibile trei op iuni:

» programul GRUB (GRand Unified Boot loader), pe care i1l recomand m datorit
facilit ilor oferite i performan elor sale superioare;

e programul LILO (LInux LOader);

* nici un Inc rc tor de boot, caz in care utilizatorul trebuie s se asigure ¢ poate
porni sistemul Linux intr-un alt mod (de exemplu, cu o disket de boot).

Inc rc torul de boot poate fi instalat n:

« Master Boot Record (MBR), sectorul de boot care este inc rcat automat de BIOS-ul
calculatorului — este op iunea recomandat (exceptand situa ia Tn care pe disc este
instalat i sistemul OS/2);

e primul sector al parti iei de root.

De asemenea, in aceast etap pot fi stabilite i celelalte sisteme de operare care vor
putea fi pornite de inc rc torul de boot.

7. Parola de pornire

Dac a fost instalat un inc rc tor de boot, poate fi definit o parol pentru a proteja
sistemul. Aceasta va fi solicitat utilizatorului la pornire, dac incearc s apeleze
nucleul folosind parametri. Parola de pornire ofer protecie fa de atacurile
provenite de la consola calculatorului.

8. Configurarea leg turii de re ea

Dac instalarea a fost pornit cu suport pentru re ea, fiecare plac de re ea aflat in
calculator trebuie configurat astfel:

« dac configurarea adresei IP se face prin DHCP (Dynamic Host Configuration
Protocol);

e dac interfa a de re ea va fi activat la pornire;

* adresa IP;

masca de re ea;

adresa de re ea;

adresa de broadcast;

numele ma inii;

adresa gateway-ului;

adresa DNS-ului primar, secundar i ternar.

9. Configurarea firewall-ului

Un firewall este un filtru de protec ie care determin ce servicii de re ea pot fi
accesate din afara sistemului. Programul de instalare poate configura automat
firewall- ul.

Exist trei niveluri de securitate:

« Tnalt (High), caz in care sistemul nu va accepta alte tipuri de conexiuni decat cele
definite. Dac sistemul este conectat la Internet, ins nu ofer servicii ¢ tre exterior,
aceasta este cea mai sigur op iune;

* Mediu (Medium), caz Tn care sistemul nu va accepta decat anumite tipuri de
conexiuni.

«F r firewall (No firewall).

Alegand op iunea Customize, pot fi ad ugate dispozitive considerate sigure sau poate
fi acordat accesul la servicii adiionale. Selectdnd oricare dintre dispozitive, va fi
permis accesul dinspre dispozitivele respective c tre sistem — cu alte cuvinte,
respectivul dispozitiv va fi exclus din regulile stabilite de firewall.

Spre exemplu, poate fi permis accesul f r restric ii in cadrul re elei locale, prin placa
de re ea ethO, iar conexiunea dial-up la Internet, ppp0O, s fie supus filtr rii. Dintre
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serviciile din cadrul Allow Incoming pot fi selectate acelea la care va fi permis
accesul, fie dintre serviciile clasice (cum ar fi SSH sau HTTP), fie alte porturi,
specificate sub forma port:protocol (de exemplu, pop3:tcp sau 6667:udp).

10. Selectarea limbii

Se selecteaz atat limba implicit , cat ilimbile adi ionale care vor fi instalate.

11. Configurarea timpului

Se selecteaz fusul orar in care se afl sistemul.

12. Configurarea utilizatorilor

Utilizatorul root posed drepturi totale asupra sistemului. Acest utilizator trebuie
folosit in mod normal doar pentru a instala/dezinstala pachete i pentru administrarea
sistemului. Se recomand crearea unuia sau mai multor utilizatori obi nuii pentru
utilizarea calculatorului, chiar dac acesta este folosit acas , deoarece o comand
gre it tastat ca root poate cauza deteriorarea sistemului sau chiar pierderea total
a datelor i aplica iilor stocate.

Este obligatorie stabilirea unei parole pentru utilizatorul root. Parola trebuie s aib
minim ase caractere lungime i nu poate conine cuvinte aflate Tn dic ionar (de
exemplu, ,program”). In cadrul acestei etape pot fi creai i utilizatorii sistemului.
Pentru fiecare utilizator nou creat vor fi solicitate acelea i date ca in cazul cre rii
utilizatorului root.

13. Configurarea autentific  rii in sistem

In cazul in care ma ina va fi legat n re ea, este important ca accesul la sistem s fie
posibil pe baza unui sistem de autentificare sigur. Sunt disponibile urm toarele
op iuni:

» Activarea/dezactivarea parolelor MD5, care permite utilizarea de parole de pan la
256 de caractere lungime, in loc de lungimea standard de maxim 8 carac tere.
Implicit, aceast op iune este activat .

» Activarea/dezactivarea parolelor de tip shadow, care ofer o metod sigur de
memorare a parolelor. Parolele sunt memorate in fi ierul /etc/shadow, care nu poate fi
accesat de c tre utilizatori.

Implicit, aceast op iune este activat i nu recomand m modificarea acesteia.

» Activarea NIS (Network Information Service), LDAP (Lightweight Directory Access
Protocol), Kerberos sau SMB, protocoale de autentificare in re ea.

14. Selectarea grupurilor de pachete

Pot fi selectate grupurile de pachete (aplica ii) care se doresc a fi instalate.

Dac se dore te i selectarea individual a pachetelor din cadrul grupurilor, trebuie
selectata optiunea Customize software packages to be installed. Tn orice moment
poate fi verificat dimensiunea instal rii.
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Lista de pachete poate fi afi at fie grupat dup tipul acestora, fie in ordine

alfabetic . In partea de jos a ecranului este prezentat descrierea pachetului pe care

se afl cursorul.

Dup selectarea pachetelor, programul de instalare verific dependen ele dintre

pachete (anumite aplica ii necesit i alte aplica ii pentru a func iona corect) i va

solicita permisiunea de instalare a acestora.

15. Configurarea pl cii video

In general, programul de instalare poate determina singur tipul pl cii video din sistem.

In cazul in care aceast detectare a e uat, din lista de pl ci video cunoscute poate fi

aleas placa in cauz . De asemenea, poate fi specificat dimensiunea memoriei

video.

16. Instalarea pachetelor

Durata instal rii pachetelor depinde atat de num rul de pachete selectate, cat i de

performan ele calculatorului, putand varia intre 10 i 40 de minute.

In timpul instal rii sunt afi ate informa ii despre pachetul in curs de instalare, precum
i despre evolu ia instal rii.

Procesul de instalare a pachetelor creeaz un jurnal cu ac iunile intreprinse, n

/root/install.log.

17. Crearea unei diskete de boot

Este recomandat crearea unei diskete de boot, util Tn cazul in care ar ap rea

probleme la pornirea sistemului Linux. Se utilizeaz o disket goal , formatat 1in

prealabil, care nu trebuie s conin sectoare defecte. Aceast disket nu va fi

formatat FAT (MS-DOS) i deci nu va putea fi utilizat in alt sistem de operare decéat

dup o formatare prealabil (cu pierderea desigur a datelor de bootare Linux).

18. Configurarea sistemului de ferestre X Window
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Configurarea monitorului

Programul de instalare va incerca s determine tipul monitorului. Dac detectarea
e ueaz , trebuie selectat monitorul din lista de tipuri cunoscute. Sistemul va testa
configura ia aleas . In cazul in care testul nu se incheie in cateva secunde, acesta
poate fi incheiat utilizdnd combina ia de taste Ctrl+Alt+ Backspace.

Personalizarea sistemului X Window

Se selecteaz adancimea culorii (de exemplu High Color — 16 bit, True Color — 32 bit
etc.), rezoluia ecranului (spre exemplu, 800x600, 1024x768 etc.), mediul desktop
(KDE sau GNOME) idac sistemul va porni direct dup bootare in mod grafic sau Tn
mod consol (text).

19. Instalarea este incheiat

Programul de instalare va cere confirmare pentru repornirea sistemului. Tnainte de
aceasta, eventuala disket aflat in unitatea floppy trebuie scoas , CD-ul din unitatea
CD-ROM fiind scos automat.

Profilul: TEHNIC 36
Nivelul 3



Sisteme de operare in retea CDL cls 12

Activitatea de inv  are 13
Competen a
28.3 Utilizeaz NOS
Obiective

- s configureze hardware un NOS

s instaleze perifericele necesare

s instaleze Win2003 server, Linux

s configureze servere

Sugestii
- elevii de pot organiza Tn grupe mici (2-3 elevi) sau pot lucra individual
- timp de lucru 20-30 minute

Con inutul

Configura i DHCP server pentru Windows 2003 Server

Scenariul
Instalarea i configurarea unui DHCP Server in Windows Server 2 003

DHCP (Dynamic Host Configuration Protocol) este un standard IP proiectat
pentru a reduce complexitatea administr rii configura iilor de adrese IP. Un server
DHCP va fi configurat cu set rile corespunz toare pentru o re ea dat . Aceste set ri
includ un set fundamental de parametri cum ar fi gateway, DNS, m tidereea, io
clas de adrese IP. Utilizarea DHCP intr-o re ea inseamn ¢ administratorii nu
trebuie s configureze aceste set ri individual pentru fiecare client din re ea. DCHP
va distribui automat ace ti parametri fiec rui client individual.

Serverul DHCP atribuie unui client o adres I[P luat dintr-un scop predefinit
pentru un anumit timp. Dac o0 adresa IP este necesar pentru mai mult timp decat a
fost setat timpul alocat, clientul trebuie s cear o0 extindere Thainte ca perioada s
expire. Dac clientul nu a solicitat o refnnoire a perioadei de alocare (lease time),
adresa IP va fi considerat liber i va fi alocat unui alt client. Dac utilizatorul
dore te s - i schimbe adresa IP poate utiliz comanda ,ipconfig /release” urmat
de ,ipconfig /renew” in linia de comand . Aceasta va terge adresa IP curent iva
aloca una nou . Pot fi definite ,rezerv ri” intr-un server DHCP pentru a permite
anumitor clieni de a avea propria adresa IP. Adresele pot fi rezervate pe baza
adresei MAC sau a hostname-ului astfel incat ace ti clien i vor avea o adresa IP fix
ce este configurat automat. Majoritatea furnizorilor de servicii Internet utilizeaz
DHCP pentru a atribui noi adrese I[P calculatoarelor client cand acestea se
conecteaz la Internet, ceea ce simplific lucrurile la nivelul utilizatorului.

Instalarea unui server DHCP
1. Da i click pe Start -> Control Panel i apoi alege i Add/Remove Programs.
2. Da i click pe butonul Add/Remove Windows Components.
3. Selecta i din lista Networking services, ida i click pe butonul Details.
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4. Bifa i componenta Dynamic Host Configuration Protocol (DHCP) i dai click pe
OK.

5. Dai click pe butonul Next. Introduce i CD-ul cu kitul de Windows Server in
unitatea CD-ROM i instala i serviciul DHCP. Da i click pe Finish pentru a termina
instalarea.

6. Inchide i fereastra Add/Remove Programs.
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Serverul DHCP con ine o baz de date cu adrese IP ce con ine toate adresele
IP disponibile pentru distribu ie. Dac clientul (avand ca sistem de operare Windows
2000 sau XP Professional) are setat ,Obtain an IP address automatically” in set rile
TCP/IP, atunci este setat s primeasc o adresa IP de la un server DHCP.

Crearea scopurilor unui server DHCP

Un scop este o colec ie de adrese IP pentru calculatoarele dintr-un subnet ce
utilizeaz DHCP. Pentru crearea unui scop dai clic pe Start ->Settings->Control
Panel->Administrative Tools->DHCP. Aici dai clic dreapta pe numele serverului
DHCP ialegeiop iunea New Scope...
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Urm toarea fereastr v cere s definii domeniul de adrese pe care scopul le

va distribui Tn re ea i masca de re ea pentru adresa IP. Introduce i detaliile potrivite
i da i clic pe Next.

Va este prezentat o fereastr 1in care trebuie s adaugai excluziuni n
domeniul de adrese IP pe care |-ai specificat in fereastra anterioar . De exemplu,
dac adresa IP 192.168.90.50 este aceea a router-ului companiei, atunci nu dori i ca
serverul DHCP s distribuie acea adresa. In acest exemplu am exclus domeniul de

adrese IP 192.168.90.100 — 192.168.90.115, i o singur adresa 192.168.90.50. in
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acest caz, 16 adrese IP vor fi rezervate i nu vor fi distribuite clien ilor din re ea.

In aceast fereastr se seteaz durata ,lease’-ului pentru cat timp un client
poate utiliza o adres IP atribuit din acest scop. Este recomandat s ad ug m
perioade de ,lease” mai mari pentru o re ea fix i perioade de ,lease” mai scurte
pentru conexiuni de la distan sau laoptop-uri. In acest exemplu am setat perioada
de alocare la 12 ore intrucét clien ii sunt sisteme desktop Tntr-un birou local i timpul
de lucru uzual este de opt ore.
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In urm toarea fereastr suntei intrebat dac dorii sau nu s configura i
op iunile DHCP pentru scop (acum sau mai tarziu). Dac alege i Yes atunci vor apare
o serie de casete de dialog pentru setarea acestor op iuni. Dac alegeti No ve i putea
configura aceste op iuni intr-o alt faz .

Tn urm toarea fereastr trebuie s seta i adresa IP a router-ului sau a gateway-
ului i astfel calculatoarele client vor ti ce router s utilizeze.
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Aici seta i, serverul DNS i numele domeniului. Adresa IP a serverului DNS va
fi distribuit de c tre serverul DHCP i va fi atribuit clien ilor.

Dac ave i un server de WINS, aici trebuie s seta i adresa IP a acelui server.
Pute i s tastai numele serverului in caseta potrivit i apasai ,Resolve” pentru a
permite g sirea respectivei adrese IP dac nu ave i un server de WINSinreeal sai
aceast pagin necompletat .

Ultimul pas este de a activa scopul — doar apasa i pe butonul Next cand vede i
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fereastra de mai jos. Serverul de DHCP nu va func iona dac nu activa i scopul.

La sfar it dai clic pe Finish pentru a termina configurarea i activarea
scopului. Serverul DHCP este acum instalat cu toate set rile de baz . Urm toarea
etap este de a-l configura dup nevoile structurii re elei.

Configurarea de baza a unui server DHCP

Grupul de adrese afiseaz o list de domenii de IP-uri asignate pentru
distribu ie i excluziuni de adrese IP. Pute i adauga o excluziune de adrese prin dand
un clic dreapta pe Address Pool din partea stang a ferestrei MMC i selectand
op iunea ,New Exclusion Range” . Aceasta va afi a o caset de dialog ce va permite
s ad ugai domeniul de adrese ce va fi exclus. Introduce i doar adresele IP de
inceput i de sféar it. Dac introduce i numai adresa IP de inceput ve i adauga o
singur adres |IP.

Profilul: TEHNIC 44
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Server-ele DHCP v permit s rezervai o adres IP pentru un client. Aceasta
inseamn c acel client va avea aceea i adres |IP atat cat dorii. Pentru a realiza
acest lucru trebuie s cunoa te i adresa fizic (MAC) a fiec rei pl ci de re ea. Dai
clic dreapta pe ,Reservations” i alegei op iunea ,New Reservation” . Introduce i
numele rezerv rii, adresa IP dorit , adresa MAC i descrierea, apoi alege i dac dori i
suport pentru DHCP, BOOTP sau ambele i dai clic pe Add. Noua rezervare va fi
ad ugat 1n list . Ca exemplu am rezervat adresa IP 192.168.90.144 pentru un

calculator client numit Workstationl.
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Dac dai clic dreapta pe Scope Options in consola MMC i alege i ,Configure
Options” va ap re o fereastr 1n care pute i configura mai multe servere i parametrii
lor. Aceste set ri vor fi distribuite de ¢ tre serverul DHCP Tmpreun cu adresa IP.
Op iunile server-ului se comport implicit pentru toate scopurile Tn serverul DHCP.
Totu i, op iunile de scop au precedenta fa de op iunile de server.

Intr-un domeniu Windows Server 2003 toate server-ele DHCP trebuie s fie
autorizate Tn Active Directory. Acesta este un exemplu al noii ini iative de securitate al

Profilul: TEHNIC 46
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Microsoft, Tn Tncercarea de a elimina server-ele DHCP neautorizate ce sunt 1n
domeniu. Pentru a autoriza un server trebuie s v loga i (sau RunAs) ca un membru

al grupului Enterprise Admins. Apoi dai clic dreapta pe icon serverului DHCP i
alege i op iunea Authorize .

Profilul: TEHNIC 47
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Activitatea de Tnv

Competen a

Sisteme de operare in retea CDL cls 12

are 14

28.1 Analizeaz sistemele de operare de re ea NOS

Obiective

n unu u u

Sugestii

instaleze programe de aplica ii
cunoasc comenzi de baz
optimizeze performan ele sistemelor de operare in re ea

utilizeze diferite aplica ii

- elevii de pot organiza in grupe mici (2-3 elevi) sau pot lucra individual

- timp de lucru 10-20 minute

Con inutul

Cunoa terea comenzilor pe care doar utilizatorul root le poate executa

Scenariul

Comenzile pe care utilizatorul root le poate executa sunt:

/sbin

Comanda
depmod
dhclient
fdisk

fsck

halt, reboot,
shutdown

ifconfig
ifup, ifdown
init, telinit
insmod
Idconfig

lilo
losetup
Ismod
Ispci
mkfs
modinfo
modprobe
rmmod
route
runlevel
setpci

Profilul: TEHNIC
Nivelul 3

poweroff,

Descriere

Se ocupa cu dependintele unui modul incarcabil in kernel
Dynamic Host Configuration Protocol Client

Program pentru manipularea partitiilor

Verifica i repara sistemul de fisiere (etx2, ext3, vfat,
msdos etc...)

Opreste sistemul

Configureaza o interfa a

Porneste sau opreste o interfa a
Initializeaza procesele

Insereaza un modul incarcabil in kernel

Oarecum upgradeaza cunostiintele despre librariile din
sistem

Linux LOader

Seteaza i controleaza device-urile loop
Listeaza modulele incarcate in kernel

Listeaza device-urile de pe PCl-uri

Creeaza un sistem de fisiere

Listeaza informa ii despre un modul incarcabil in kernel
Cu ajutorul lui se pot manevra mai bine modulele
Sterge un modul incarcat din kernel

Se ocupa cu manevrarea routelor

Gaseste runlevel-ul curent i cel anterior
Configureaza device-urile PCI
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start-stop-daemon
sysctl
Evlauare

Program de pornire/oprire a daemon-ilor
Configureaza parametrii kernel-ului la pornire

2 p pentru fiecare comanda descris

Profilul: TEHNIC
Nivelul 3
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Activitatea de inv  are 15
Competen a

28.1 Analizeaz sistemele de operare de re ea NOS

Obiective
- s instaleze programe de aplica ii
- S cunoasc comenzi de baz
- s optimizeze performan ele sistemelor de operare in re ea
- s utilizeze diferite aplica ii
Sugestii

- elevii de pot organiza in grupe mici (2-3 elevi) sau pot lucra individual

- timp de lucru 10-20 minute

Con inutul

Instalarea diferitelor programe de aplica ii

Scenariul

Vom explica pa ii necesari instal rii programului Internet Explorer necesar navig rii pe
internet

Instalarea programului Internet Explorer 4.0

Instalarea este realizat de pe un compact disc furnizat impreun cu cel de instalare
a sistemului de operare Windows.

Dac avem setat op iunea autorun atunci la introducerea discului in unitate va fi
lansat automat aplica ia "Microsoft Internet Explorer 4.0 CD"

Dac nu porne te automat atunci va trebui s lans m singi aplicaia f cand dublu
click pe icoana setup.exe din radacina compact discului sau ap sand pe butonul
"Install..." al aplica iei "Add/Remove Programs" din "Control Panel". Binein eles c
discul cu "Internet Explorer 4.0" trebuie s se g seasc 1n unitate Th ambele cazuri.

Profilul: TEHNIC 50
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Va trebui s apas m pe icoana in stanga c reia scrie "Install Internet Exporer 4.0".
Fereastra precedent va trece in fundal iar in fa va apare o fereastr nou 1n care
se comunica ¢ Internet Explorer 4.0 va Tnlocui versiunile anterioare ale acestui
produs ivaseceres ap s m pe butonul "Next".

In fereastra "License Agreement" ni se cere s citim in elegerea privind licen a de
folosire a programului "Internet Explorer 4.0". Dac suntem de acord cu termenii
in elegerii ap s m pe butonul "I accept the agreement". Dac nu suntem de acord
ap s m pe butonul "I don't accept the agreement" abandonand astfel instalarea.

Pentru a continua trebuie s ap s m pe butonul "Next". In continuare apare fereastra
"Installation Option" Tn care trebuie selectat tipul preferat de instalare. Implicit este
selectat tipul "Standard installation" ceea ce presupune c¢ utilizatorul nu trebuie s
fac prea multe alegeri pe parcursul instal rii, acest tip de instalare selectind implicit
majoritatea componentelor. Tipul de instalare "Custom" presupune interogarea
utilizatorului la fiecare pas asupra oric rei op iuni ce poate fi modificat . Acesta este
recomandat pentru utilizatorii avansai care tiu ce s r spund la interog rile
programului de instalare. Selecta i deci tipul de instalare "Standard installation" dac
nu este deja selectat iap sa i pe butonul "Next".

Profilul: TEHNIC 51
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In continuare apare fereastra "Windows Desktop Update" in care suntem intreba i
dac dorim s instal m "Desktop Update". Dac avem un sistem foarte bun putem s -
| instal m selectadnd "Yes". Dac nu avem sau nu vrem s -l instal m select m "No".

Ap sand pe butonul "Next" indiferent de alegerea facut va apare fereastra "Active
Channel Selection" in care suntem invitais select m regiunea cea mai apropiat de
noi.

Profilul: TEHNIC 52
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Dac nu dorim s select m o regiune atunci select m (None). Ap sand pe butonul
"Next" va apare pe ecran fereastra "Destination Folder" in care ni se cere s alegem
directorul in care va fi instalat programul. Ne este sugerat implicit "C:\Program
Files\Internet Explorer". Dac dorim s -l instalat in alt director putem s scriem in
C su a respectiv calea complet sau s 1l select m prin intermediul butonului
"Browse...".

Dac ap s m pe butonul "Next" va apare o fereastra unde putem observa ce
componente sunt instalate i o bar de progres.

Profilul: TEHNIC 53
Nivelul 3



Sisteme de operare in retea CDL cls 12

Cand ajunge la 100% apare o fereastr 1in care se comunic c¢ programul de

instalare a terminat de instalat componentele selectate de noi i ni se cere s
deconect m de la Internet dac suntem conecta i. Ap sand pe butonul "OK"

Profilul: TEHNIC
Nivelul 3

ne
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Activitatea de iInv  are 16
Competen a

28.1 Analizeaz sistemele de operare de re ea NOS

Obiective
- s instaleze programe de aplica ii
- S cunoasc comenzi de baz
- s optimizeze performan ele sistemelor de operare in re ea
- s utilizeze diferite aplica ii
Sugestii

- elevii de pot organiza in grupe mici (2-3 elevi) sau pot lucra individual

- timp de lucru 10-20 minute

Con inutul
Utilizarea diferitelor programe necesare navig rii Tn spa iul internet
Scenariul

Pentru aceast tem vom incerca s identific m elementele principale ale unui
browser internet

Internet Explorer

Dup lansarea browser-ului Internet Explorer, pe ecran se va deschide o fereastr de
forma celei prezentate mai jos.

Se poate observa c fereastra browser-ului conine elemente comune majorit ii
ferestrelor Windows. Se observ banda de op iuni i meniuri.
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Dimensiunile ferestrei pot fi ajustate fie cu butoanele de minimizare, maximizare,
dimensionare, fie cu ajutorul mouse-ului prin drag'n‘drop.

Se observ existena unei ¢ sue Address (adres ). In aceast c su se va
introduce adresa paginii ce se dore te a fi accesat , apoi se apas pe tasta Enter.

Exercitiu: accesati pagina http://www.top100.ro

Browserul memoreaz ultimele adrese ce au fost accesate (pentru a u ura revenirea
la acestea). Printr-un clic pe s geata mic de la cap tul cutiei de adres se va
deschide o lista a ultimelor adrese accesate.

Exercitiu: Thc rca i pagina http://www.protv.ro, apoi http://www.edu.ro. Apoi, f r s
scrie i din nou adresa, selectai din lista ultimelor adrese vizitate, adresa site-ului
ProTV.

Pornind de la o pagin Web, folosind conexiunile, ne indep rt m din ce in ce mai mult
de punctul de pornire. Browserul memoreaz drumul” parcurs i permite intoarcerea
la paginile anterioare. Revenirea se face pas cu pas. Pentru a efectua o intoarcere cu
o0 pagin Tn urm se va folosi butonul BACK (Tnapoi). Acesta se g se te in partea de
sus a ferestrei deasupra cutiei de text ce con ine adresa paginii.

Dac se dore te revenirea cu mai multe pagini Tn urm , atunci din lista ata at
butonului BACK se vor selecta paginile consecutive (prima fiind cea curent ) Thaintea
c rora se dore te revenirea.

Profilul: TEHNIC 56
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Similar cu butonul BACK exist butonul FORWARD ( mai departe”, sau Tnainte”) ce
realizeaz salturi Tn sens invers. Adic : presupunem ¢ am str b tut pornind de la o
pagina iniial un drum pan la o pagin destinaie, dup care am revenit (folosind
BACK) la una din paginile intermediare ale drumului. De la aceast pagin interioar
putem s ne deplas m spre pagina iniial folosind BACK i spre pagina destina ie
folosind FORWARD.

Deplas rile realizate de FORWARD sunt tot deplas ri pagin cu pagin , dar exist i
o list a paginilor spre care se poate face salt direct (similar cu lista de la BACK).

Butonul FORWARD se g se te tot in cadrul benzii de opiuni i meniuri, alipit
butonului BACK.

Din momentul Tn care s-a inscris 0 adres 1in ¢ sua de adrese (sau s-a ac ionat
butonul BACK sau FORWARD) i pan céand acea pagin devine vizibil pe ecranul
calculatorului se scurge un interval de timp, necesar operaiunii de inc rcare a
paginii. Nu intra i in panica dac paginile dorite nu sunt afi ate instantaneu! n cele
mai multe cazuri, dac opera iunea nu decurge normal ve i fi anun at printr-un mesaj
de eroare. Utilizatorul este in permanen informat asupra stadiului in care se afl
execu ia opera iei lansate. In partea stanga-jos a ferestrei browser-ului, este marcat
in permanen cat la suta din pagin a fost inc rcat . La finalul inc rc rii, Tn acela i
loc va fi scris Done (terminat) sau Document Done (document terminat).

Profilul: TEHNIC 57
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Daca lansai spre inc rcare o pagina, iar apoi, din diferite motive (se Tncarc prea
incet, v-ai r zgandit, ai gre it pagina, etc.) dorii s intrerupei procesul de
inc rcare, atunci folosii butonul STOP. Butonul STOP este situat imediat dup
butonul FORWARD.

Pentru a reinc rca aceea i pagina, se utilizeaz butonul REFRESH (reimprosp tare).
Se utilizeaz Tn momentul in care o pagin nu s-a inc rcat corect sau ori de cate ori
utilizatorul dore te reafi area paginii prin reinc rcarea ei. Butonul se afl alipit de
butonul STOP.

Profilul: TEHNIC 58
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Activitatea de inv  are 17
Competen a

28.1 Analizeaz sistemele de operare de re ea NOS

Obiective
- s instaleze programe de aplica ii
- S cunoasc comenzi de baz
- s optimizeze performan ele sistemelor de operare in re ea
- s utilizeze diferite aplica ii
Sugestii

- elevii de pot organiza in grupe mici (2-3 elevi) sau pot lucra individual

- timp de lucru 10-20 minute

Con inutul
Enun a i 2 metode de optimizare a fi ierelor NTFS
Scenariul

Optimizarea sistemului de fisiere NTFS

NTFS este un sistem de fi iere mult mai bun decat FAT32, dar caracteristicile sale
sunt consumatoare de resurse i afecteaz performana general a sistemului.
A ac arfibines tinem contde urm toarele informa ii:

1. Tn mod implicit sistemul NTFS va actualiza automat campurile referitoare la
data ultimei acces ri de fiecare dat cand un director este citit. Atunci cand
dispunem de multe fi iere grupate in volume mari, ar fi bine s dezactiv m
aceast opiune. Ap s m butonul START, Run. Tast m regedit i Acces m
inregistrarea
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\FileSystem [
set m valoarea 'DisableNTFSLastAccessUpdate' pe 1.

2. Sistemul NTFS folose te mai multe tabele pentru stocarea informa iilor despre

sistemul de fi iere al driverelor existente. Uneori acestea (MFT) cresc in

dimensiune i devin fragmentate, fapt care ingreuneaz procesul de accesare a

informa iilor. Aceast situa ie se poate remedia prin alocarea unui spa iu mai mic.

In acee i inregistrare, amintit mai sus, cre m un camp DWORD denumit

'‘NtfsMftZoneReservation' cu valoarea 2.

Evaluare

Se acord 5 puncte pentru fiecare metod de optimizare

Profilul: TEHNIC 59
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Fl E
DOCUMENTARE

Profilul: TEHNIC
Nivelul 3
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Prezentarea sistemului de operare Linux
Principalele avantajele ale Linuxului fa de Microsoft Windows sunt:
* costuri mult mai mici

e performan i stabilitate ridicat
e accesul liber la codul surs i posibilitatea de a-l modifica
Printre utilizatorii de Linux se num r i NASA, Boeing, Amazon, Le Figaro, Toyota,

Google, Sony, Disney, Reuters, guvernul german i francez.

Ce reprezint software-ul cu surse deschise?

Tn mediul competitiv de ast zi, directorii generali i managerii tehnologiei informa iei (
TI) sunt nevoii s ofere un nivel mai ridicat de servicii Tn timp ce reduc bugetele TI.
Pentru a face mai mult cu mai puin, executivul Tl care gande te pe termen lung
consider alternative cu surse deschise ( open source ) la software-ul proprietar.
Termenul de surse deschise se aplic software-ului al ¢ rui cod surs este f cut
disponibil gratuit. Decat s construiasc o0 baz de clien i, cele mai populare proiecte
cu surse deschise atrag o comunitate de utilizatori i dezvoltatori care contribuie la
proiect i1 iofer asisten tehnic neoficial Tntre ei i noilor utilizatori. Comunitatea
influen eaz puternic evolu ia produsului software, incluzand arhitectura, facilit ile i
tipul licen ei de utilizare. Cu cat comunitatea de utilizatori este mai mare, cu atat
proiectul prime te mai mult atenie. Exemplele clasice le reprezint sistemul de
operare Linux, folosit de milioane de utilizatori in Tntreaga lume, i serverul web
Apache, ce ruleaz pe mai mult de 60% din siturile Internet.

Avantajele software-ului cu surse deschise

Linux, ca i o mare parte din aplica iile ce ruleaz pe el, este software cu surse
deschise, avand

avantaje ce nu pot fi egalate de produc torii de software proprietar:

 Lipsa problemelor create de licen e proprietare. Pentru a folosi software proprietar,
precum Microsoft Windows sau Microsoft Office, trebuie s pl tii licen e pentru
fiecare calculator.

Utilizarea f r aceste licen e este ilegal . BSA ( Business Software Alliance ),
organiza ie infiin at de produc torii de software proprietar, efectueaz controale
impreun cu Poli ia pentru a se asigura de utilizarea legal a software-ului. Nu uita i
¢ pre ul pl tit de dumneavoastr reprezint licen e de utilizare, nu produsul software
in sine.

Cateodat , sistemele aflate in produc ie e ueaz 1n a func iona la volume de cereri
nea teptat de mari datorit faptului ¢ software-ul proprietar limiteaz num rul de
conexiuni in func ie de num rul de licen e cump rat. Este foarte iritant cand serviciile
sunt afectate nu din cauza unor motive tehnice, ci a unora legale/comerciale ce ar
putea fi u or rezolvate f r m suri atat de drastice.

Software-ul cu sursele deschise nu are astfel de probleme. Pute i instala software pe
orice num r de calculatoare f r a inc Ica legea. Linux v ofer gratuit o licen
pentru un num r nelimitat de utilizatori i calculatoare . Nota i totu i ¢ produsele
software proprietare ce pot rula i pe Linux pot fi supuse unor licen e restrictive.

« Software-ul nu este controlat de un singur produc tor. Deoarece codul surs este
disponibil, utilizatorii de software cu surse deschise evit riscurile permanente de a se
baza pe un singur produc tor ce poate face schimb ri nedorite de dumneavoastr :
renun la suportul pentru o anumit aplica ie, cre te pre urile sau falimenteaz ( caz
in care trebuie s cump rai alt software oferit de alt produc tor ). Multitudinea de
firme care ofer Linux creeaz un mediu concuren ial de care profit clientul ( calitate
mai bun la costuri mai mici ) i tehnologia ce avanseaz bazat pe standarde
publice.

« Nivel ridicat de securitate. Produc torii de software proprietar prefer modelul
“securitate prin obscuritate”, de i acesta este discreditat Tn cercurile profesionale.
Deoarece codul surs al software-ului proprietar nu este disponibil, defectele posibile
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din sistemul de securitate pot r mane nedetectate pentru mult timp, avand efecte
majore atunci cand sunt descoperite.

Natura deschis a Linuxului permite oricui s inspecteze codul surs i nu numai s
g seasc posibile poriin sistemul de securitate, dar s le irezolve. De obicei, dup
ce un defect in sistemul de securitate este descoperit, o versiune nou a produsului
respectiv care repar problema apare Th mai pu in de 24 ore.

Linux exceleaz ca sistem de operare multi-utilizator. Fiecare utilizator este limitat la
zona lui personal de activitate i are propriul mediu de lucru. Utilizatorii nu au dreptul
s modifice fi ierele sistemului, aceasta fiind permis doar contului de administrator.
Acest fapt reduce drastic posibilitatea de a infecta sistemul cu viru i i chiar o elimin
dac se instaleaz software numai din surse cunoscute, pachetele fiind semnate
digital de produc torii respectivi.

« Asigurarea calit ii. “Dac sunt destui ochi, toate defectele sunt descoperite” (Eric
Raymod ).

Sursele pachetelor software populare sunt examinate de mii de dezvoltatori i
administratori de sistem care pot g si i repara defecte mai repede decéat orice
produc tor de software proprietar. Aceasta duce la o stabilitate ridicat a software-
ului.

* Posibilitatea de a personaliza software-ul dup nevoile clientului. Sunte i liber
in a modifica sursele existente, singura condi ie fiind ca Tn cazul distribuirii versiunilor
modificate codul surs al acestora trebuie s fie inclus sub aceea i licen cu a
produsului original.

Software-ul cu surse deschise este actualizat mai des decéat cel proprietar deoarece
orice programator interesat de anumit pachet poate ad uga facilit i sau repara
defecte . Aceste

facilit i reflect cererile utilizatorilor ¢ ci mul i din cei ce folosesc software cu surse
deschise ajut i la construirea sa. Astfel, Linux a fost portat pe diverse platforme,
ruland nu doar pe arhitectura i386, ci i pe SPARC, Alpha, PowerPC, ARM, MIPS i
altele. De asemenea, sursele deschise permit mult mai u or traducerea in limba
roman a aplica iilor.

Dac facem o analogie cu industria auto, software-ul proprietar, precum Microsoft
Windows i Microsoft Office, se aseam n cu automobile ce au capota de la motor
sigilat (nu aimaiv zut a a ceva, nu? ). Dac aidoris facei o imbun t ire ar
trebui s merge i la sediul general Microsoft. Ca s vede i ce este Tn untru i cum
func ioneaz ar trebui s pl tii sume exorbitante, dar tot nu ve i putea modifica ceva.
Nici m car la service nu pute i merge, ¢ ci nu exist . Software-ul cu surse deschise
este precum toate automobilele de ast zi, ce permit accesul liber sub capota
motorului. Chiar dac nu titi cum s -l imbun t ii sau reparai personal ( probabil
nici nu vrei s facei asta chiar dumneavostr ), putei alege un service din
multitudinea celor existente. Exist multe service-uri, ¢ ci nu sunt impiedicate s
inve e cum s lucreze in interiorul automobilului i apoi s ofere servicii de in torilor
de automobile. Anologia nu poate fi complet , ¢ ci In cazul software-ului cu surse
deschide ar insemna s primii i automobilul pe gratis. Aceasta nu este posibil, un
automobil neputand fi copiat precum un software.

Unde este utilizat Linux

Dac Linux este atat de bun, de ce majoritatea firmelor de IT roméane ti ofer solu ii
Microsoft? Pentru ¢ lipsa de concuren le permite acestora s vand pachete
software f r a depune nici un fel de efort pentru a-I dezvolta sau suporta ( acesta
este livrat de Microsoft, firmele doar adaug un adaos comercial i nu investesc nimic
). Da, dup cum titi i de la cursurile de economie, lipsa de concuren este Tn
detrimentul clientului.

Acum aceast situa ie nu mai este valabil . Linux poate fi folosit de oricine f r a
pl ti licen e de utilizare. Cum mai pot supravie ui firmele de TI atunci? Simplu, cum
supravie uiesc i firmele din celelalte domenii: muncind, inventand noi soluii i
tehnologii, investind resurse n rezolvarea cererilor personale ale clientului care acum
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are din nou de ales. Nu confunda i interesele dumneavoastr , pe post de client, cu
cele ale produc torilor de software proprietar, pe care Linux 7i for eaz s investeasc
mai mult Tn serviciile oferite is scad pre urile.

America, Europa de vest i Asia au realizat ¢ software-ul cu sursele deschise,
precum Linux, este atractiv pentru utilizatori datorit beneficiilor sale, ce includ pre uri
irezistibile i lipsa taxelor pentru licen e. lat doar cateva exemple de medii in care
este folosit Linux:

* pe Wall Street de c tre Merrill Lynch, Morgan Stanley, Credit Suisse First Boston.
IBM are un

birou special in Manhattan pentru a promova Linux printre clienii s i ce ofer servicii
financiare.

Reuters folose te servere Linux pentru a procesa date i tiri folosite pe Wall Street
pentru a lua

decizii in timp real.

* Tn Hollywood. Disney, DreamWorks, Pixar i alii au renun at la Unix in favoarea
Linuxului pe post de coloan vertebral a "fermelor de calculatoare" de redare
tridimensional ( 3D ), unde fi ierele de anima ie digital sunt transformate in scene
pentru filme de succes precum Titanic, Shrek, Lord of the Rings i Spirit.

* Tn guverne. Agenii militare i de inteligen din SUA, Canada, Fran a, Anglia,
Spania i Singapore folosesc sisteme Linux. Guvernele din China, Coreea, Venezuela
prefer Linux datorit posibilit ii de a inspecta codul surs , asigurandu-se ¢ nu
con ine cod spion, dar i pentru a cheltui banii statului in interiorul rii. Germania a
inceput recent s standardizeze operaiile de administrare public pe Linux. Otto
Schily, ministrul german de interne, afirm ¢ Linux ofer utilizatorilor comerciali i
guvernului o cale de a evita licen ele rigide oferite de produc torii "mono-cultiva i".
"Linux ne ofer mai mult independen ", spune el.

*« NASA, Boeing, Amazon, Le Figaro, Toyota, Google, Lu fthansa, Royal Air Force,
Deutche Bank sunt doar cé iva dintre cei ce folosesc Linux pentru aplica ii critice.

* sute de universit i folosesc Linux nu doar pentru re ele interne, ci i ca mediu de
predare, experimentare i dezvoltare a tehnologiilor noi.

* mediile SOHO ( small office, home office ) prefer Linux mai ales pentru TCO-ul
redus in compara ie cu sistemele Microsoft Windows ( TCO = total cost of ownership,
costul total pentru de inere ). De i unele costuri iniiale pot fi mai mari, de obicei
datorit migr rii datelor de la o solu ie proprietar , posibilitatea masiv de cre tere
f r plata unor licen e adi ionale poate duce la economii substan iale pe termen lung.
Software-ul disponibil pe Linux este foarte variat: aplica ii, unelte de dezvoltare, baze
de date i unelte de administrare sunt oferite de Oracle, IBM, Sybase, Informix,
Progress, Lotus, Computer Associates i muli al ii.

Printre ofertanii de sisteme cu Linux pre-instalat se num r Hewlett-Packard,
Compaq, Dell iIBM.

System de operare Windows

De ce NT/2000/XP?

Seria de sisteme de operare Windows se imparte in dou mari ramuri: 95/98/Me i
NT/2000/XP.

Pe lang diferen e legate de kernel, de modul de gestionare al memoriei, de drivere,
de interfa grafic , de a ezarea fi ierelor sistem pe disc i altele, diferen ele cu
adev rat notabile intre aceste dou serii sunt serviciile [services] i securitatea. Mai
departe seria NT/2000/XP se imparte in server i workstation (la NT4 i 2000) i
Home i Professional (la XP), dar diferen ele in mai mult de pachetele de aplica ii
incluse n kit decéat de structur i func ionalitate.
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Servicii

Serviciile nu sunt altceva decét tot programe Win32 care ruleaz pe sistem, dar care
sunt pornite automat de c tre sistemul de operare Windows la bootare i sunt f cute
in asa fel incat s ruleze indiferent dac i ce utilizator se logheaz la consola i
independent de ac iunea utilizatorului (adic ruleaz 1n background). Scopul acestor
programe invizibile pentru utilizator este de a asigura anumite servicii, cum ar fi
serviciul de server de web i ftp accesibil de ¢ tre al i utilizatori prin re ea.

Pentru ¢ serviciul 7 i face treaba singur deservind [ i] ali utilizatori decat cel
conectat la consol , nu are de ce s 1l deranjeze pe utilizator cu am nunte despre
func ionarea lui, toat comunica ia despre func ionarea lui desf urandu-se nu prin
ferestre pe ecran ci prin fi iere pe disc. Adic serviciul afl ce are de f cut (op iuni,
set ri) din fi iere de configurare i raporteaz ce a f cut in fi iere de tip log. Unde
anume se afl acestea pe disc i in ce format, depinde evident de serviciu i de
modul lui de implementare de c tre autor. Ca exemplu serverul de web/ftp al
Windows, care se nume te IIS (Internet Information Service) 1 i face aceste fisiere log
in %WinDir%\SYSTEM32\LogFiles\W3SVC1 i MSFTPSVC1, unde %WinDir%
desemneaz folderul Tn care este instalat Windows (de obicei fie C:\WINDOWS fie
C:\WINNT sau C:\WTSRYV). Pentru a u ura configurarea, se obi nuieste dezvoltarea
unei aplica ii separate, bazat pe ferestre pentru a putea fi u or de utilizat, care s

creeze i modifice fi ierele de configurare pe care le cite te serviciul.

Lista seviciilor instalate, modul de operare, statusul se administreaz din aplica ia
Services care se g se te atat in Administrative Tools cat i in Computer
Management.

Securitate

Seria de sisteme de operare Windows NT/2000/XP are implementat in plus fat de
95/98/Me mai multe feluri de securitate, legate de: politici de securitate la nivel de
sistem de operare, securitate la nivel de sistem de fi iere i securitate in re ea.
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Crearea utilizatorilor i grupurilor

Toat securitatea sistemului Windows se bazeaz pe alocarea de drepturi pe utilizator
sau grup de utilizatori, i evident ¢ pentru ca aceasta s fie eficient trebuie ca
fiec rui utilizator s -i fie creat un username i o parol . Aceasta se poate face din
Computer Management - Local Users and Groups (Sau la NT User Manager).

In mod implicit, un utilizator nou este introdus in grupul Users, care are drepturi
suficiente pentru a putea rula aplica iile instalate pe calculator. Dac un anumit
utilizator are nevoie de drepturi in plus, i se pot aloca separat sau poate fi introdus
intr-un grup privilegiat (dublu click pe user-ul respectiv i MemberOf).

Nota: Windows XP se instaleaz implicit cu Control Panel Tn modul "Category view" Tn
care exist o aplica ie User Manager care poate crea i modifca cateva propriet ide
baza ale conturilor utilizatorilor, mai ales propriet i legate de noul mod de conectare
la consol (Welcome Screen).

Securitatea sistemului de fi iere

Pentru a implementa securitatea la nivel de fi ier, este evident ¢ a trebuit s fie
modificat structura sistemului de fi iere fa de versiunile anterioare folosite de
Windows i MSDOS (FAT i FAT32). ia a a ap rut sistemul NTFS (de la NT file
sistem) care are o serie de atribute in plus pe fi ier sau folder, cum ar fi in principal
ownerul (proprietarul fi ierului) i atributele ACL (access control list). Proprietarul unui
fi ier este evident utilizatorul care a creat acel fi ier, i este util de memorat pentru c
putem da drepturi speciale proprietarului, de exemplu putem da drepturi de creare de
fi iere spool (pentru tip rire la imprimant ) grupului Everyone, dar de
modificare/ tergere numai proprietarului fi ierului, asigurand astfel posibilitatea ca
orice utilizator s iniieze o tip rire la imprimant dar s nu poat interveni peste
tip ririle celorlal i utilizatori.

Orice utilizator cu dreptul de Modify alocat pe un fi ier sau folder, poate seta
(modifica) drepturile pe acel fi ier/folder. Aceasta se face din fereastra Properties
asociat acelui fi ier/folder accesand op iunea Security. Alocarea de drepturi se face
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prin asocierea lor la un nume de utilizator sau de grup. Grupurile sunt liste de
utilizatori care au acelea i drepturi de baz i au ap rut tocmai din necesitatea de a
seta mai usor drepturile atunci cand exist mul i utilizatori dar care pot fi imp riin
pu ine clase de drepturi. Aceste grupuri se creaz /asigneaz

odat cu crearea utilizatorilor din aplica ii Computer Management din Control Panel.
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Tipurile de drepturi care se pot aloca unui fisier/folder depind de versiunea de
Windows, dar cele esentiale sunt:

Full Control se d de obicei Administratorului i a a cum i spune i numele fi
d toate drepturile asupra fi ierelor i folderelor, inclusiv dreptul de a schimba
ownrerul;

Write/Change este dreptul normal asignat unui utilizator care poare
citi/crea/modifica acel fi ier sau crea/redenumi/ terge fi iere in acel folder

Read/Execute este dreptul restrdns care se d utilizatorilor care au numai
drept de citire sau rulare de programe, de exemplu in folderul C:\Program Files pentru
grupul Users;

List/Traverse este dreptul cel mai limitat i care permite numai traversarea i
listarea con inutului unui folder, f r a putea citi/scrie fi iere in acel folder. Acest
drept este important atunci cand utilizatorului respectiv viem s -i d m drepturi Tntr-un
folder propriu derivat dintr-un folder global Tn care nu are drepturi (decat de
traversare).

Mo tenire (inherit)

Mo tenirea este proprietatea unui fi ier de a primi implicit setul de drepturi alocat
pentru folderul in care se afl , i a unui folder de a primi implicit drepturile alocate
folderului anterior (p rinte). Aceasta inseamn ¢ dac aplic m un singur set de
drepturi in radacina discului, de exemplu C:\, toate folderele i toate fi ierele de pe
disc vor ¢ p ta automat acest set de drepturi. i mai inseamn c¢ setarea de drepturi
se face asignand un minim de drepturi pe r d cina discului, suficiente pentru ca to i
utilizatorii s poat accesa programele instalate in mod "read" is aib acces "write"
numai unde este strict necesar (in profilul propriu, in recyler, in folderele temporare i
spooler etc) i apoi setarea de drepturi suplimentare utilizatorilor privilegia i.
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Mo tenirea este un mecanism esen ial pentru simplificarea dramatic a procesului de
administrare a drepturilor in sistemul de fi iere, dar poate fi i intrerupt Tntr-un punct
prin debifarea op iunii "Inherit from parent...".

Drepturile efective pe care le are un utilizator pe un fi ier sau folder se calculeaz 1n
func ie de mai multe set ri, enumerate in ordine descresc toare a priorit ii:

restric ia de drepturi (Deny) are prioritate absolut fa de orice drept (Allow),
asta inseamn c¢ dac aloci un deny unui grup, nu po i face excep ie dand allow unui
utilizator din acel grup, pentru ca deny este mai puternic;

drepturile date direct pe utilizator (Allow);

drepturile date direct pe grup de utilizator (Allow);

drepturile mo tenite de la folderul p rinte (Allow).

Nota: La instalarea unui sistem Windows XP fresh pe parti ie NTFS, 7 i asigneaz un
set de drepturi minimal bine poziionat pentru ca toti utilizatorii s aib accesul
necesar, numai ¢ adaug i grupul Everyone cu Full Acces pe tot discul ceea ce
suprascrie acel set de drepturi mai restrans cu unul maximal. Pentru renun area la
acest set maximal de drepturi, trebuie ters dreptul Full Control din r d cina discului.

Securitatatea inre ea

Securitatea sistemelor Windows in re ea este unul din capitolele la care exist
diferen e majore intre seriile 95/98/Me i NT/2000/XP. Dac prima serie se bazeaz
pe o securitate de tip "share", care cere pentru autentificare numai una din cele dou
parole setate pe folder, una de Read-only i a doua pentru Full-access, securitatea la
seria NT/2000/XP se face in mod login, cu autentificare complet , bazat pe
username i password, dup care se poate aloca un set mai larg de drepturi,
asem n tor securit ii locale a sistemului de fi iere.

Aceasta inseamn c pentru a putea accesa o resurs Windows 95/98/Me prin re ea
este suficient s cuno ti o parol de pe unul din share-urile de pe calculatorul
destina ie, Tn timp ce pentru a accesa o resurs share pe un calculator din seria
NT/2000/XP, trebuie neap rat s fii declarat utilizator valid in sistemul local de
securitate al calculatorului destina ie. De aici deriv i 0 serie de incompatibilit i intre
accesarea resurselor share in re ea de la o serie de sisteme la celalalt. Pentru a
rezolva aceast problem exist i posibilitatea de a sl bi securitatea sistemului
NT/2000/XP (nerecomandat Tnsa) prin activarea utilizatorului Guest (existent inc de
la instalare dar inactiv) f r parol , ceea ce are ca efect posibilitatea conect rii prin
reea f r a fi autentificat ca user local i accesarea resurselor share i cu drepturi
asignate pentru userul Guest sau grupul Guests.

O facilitate In plus la seria NT/2000/XP [care pare] interesant este setarea a dou
share-uri cu nume diferite i seturi de drepturi diferite pe acela i folder.

Politici de securitate

Politicile de securitate sunt seturi de reguli i restric ii care pot fi utile Tn protejarea
calculatorului sau utilizatorilor la atacuri sau viol ri ale securit ii.
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Accesul la aceste politici i restric ii se face tot din Control Panel - Administrative
Tools.

Domenii de securitate

Atunci cand ai de administrat o re ea mare de calculatoare Windows pe care lucreaz
un num r mare de utilizatori, i care mai i vor s utilizeze unul resursele celuilalt
trebuie s creem to i userii pe toate calculatoarele.

Un domeniu de securitate este un fel de workgroup gestionat de un server local de
securitate care asigur verificarea autentific rilor centralizat pentru toat re eaua.
Aceasta Tinseamn C in loc ca fiecare calculator s - i verifice local
username/password-ul la conectarea unui utilizator (fie de la consol , fie prin re ea),
va apela la un server specializat care va fi singurul pe care vor fi definite toate
conturile utilizatorilor. Acest server se nume te Domain Controller i nu poate fi
instalat dec t pe variantele server ale Windows NT i 2000/2003.
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Dupa crearea tuturor conturilor utilizatorilor pe server, orice utilizator se va putea
conecta la orice sistem cu propria parol i va putea folosi orice resurse la care are
asignate drepturi. Din acest moment va Tncepe munca de restictionare a consolelor la
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care se poate conecta fiecare utilizator, de asignare a eventualelor drepturi
suplimentare pentru utilizatorii privilegia i etc.

Pentru cazul re elelor extrem de mari, Tmp rite Tn mai multe re ele locale
interconectate, exist posibilitatea gestion rii centralizate printr-o conectare
arborescent sau orizontal a acestor domenii intre ele.

RE ELE DE CALCULATOARE
1. Defini ii

INTERCONECTARE dou calculatoare se consider interconectate dac pot schimba
date intre ele.

MEDIU DE COMUNICA IE mediu fizic prin intermediul ¢ ruia se pot transmite date
(cablu, fibra optic , radio, satelit).

RE EA DE CALCULATOARE ansamblu de calculatoare interconectate prin
intermediul unor medii de comunica ie, asigurand folosirea Tn comun, de c tre un
mare num r de utilizatori, a tuturor resurselor fizice, logice i informa ionale ale
ansamblului.

Simplificand defini ia, re eaua poate fi privit ca fiind un grup de noduri
interconectate, un nod putdnd s conin :
calculator gazd sau host
terminal video
controler de comunica ie
echipament periferic

2. Avantajele folosirii re  elelor

o Imp rirea resurselor - toate programele, datele i echipamentele sunt
disponibile pentru orice utilizator al re elei, indiferent de localizarea
fizic a resursei sau a utilizatorului;

o Fiabilitate sporit - prin accesul la mai multe echipamente de stocare
alternative (fi ierele pot fi stocate de doua-trei echipamente, asigurand
accesul la date chiar dac unul dintre echipamente se defecteaz );

o Extensibilitate - re eaua se poate extinde u or prin conectarea altor
echipamente, iar realizarea unui upgrade intr-o zon a reelei nu
influen eaz negativ schimbul de date in celelalte zone;

o Economie financiar - o re ea de calculatoare este mult mai fiabil i
mai ieftin decat un supercalculator;

o Mediu puternic de comunica ie:

Posta electronic (e-mail)
Videoconferin e
Divertisment interactiv

3.Clasificarea re elelor de calculatoare

Clasificarea re elelor trebuie s ia in considerare dou aspecte foarte
importante: tehnologia de transmisie i scara la care opereaz re eaua. Din punct de
vedere al tehnologiei de transmisie, re elele sunt de dou feluri:

A. Re ele cu difuzare

Un singur canal de comunica ie este partajat de toate ma inile din re ea

o Comunica ia se realizeaz prin intermediul unor mesaje scurte, numite
pachete, care au 1n structura lor, printre altele, un cémp pentru
desemnarea expeditorului i unul pentru desemnarea destinatarului

o Se pot trimite pachete c tre toate ma inile din re ea, acest mod de
operare numindu-se difuzare
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B. Re ele punct-la-punct
o Dispun de numeroase conexiuni intre perechile de ma ini individuale ce
formeaz re eaua
o Pentru a ajunge la destina ie, un pachet de date trebuie s treac prin
mai multe ma ini intermediare, fiind nevoie de algoritmi pentru dirijarea
pachetelor pe un drum optim
o Este un model folosit pentru re elele mari, In timp ce difuzarea se
folose te pentru re elele mici
Dup m rimea re elei, distingem trei tipuri:

Re ele locale (LAN) - re ele localizate intr-o singur cl dire sau intr-un
campus de cel mult céa iva kilometri; conectarea se face de obicei cu ajutorul unui
singur cablu, la care sunt legate toate ma inile

Re ele metropolitane (MAN) - re ele care se pot intinde intr-o zon de
pe suprafaa unui intreg ora . Pentru conectare se folosesc dou cabluri
unidirec ionale la care sunt conectate toate calculatoarele, fiecare cablu avand un
cap tde distribu ie (dispozitiv care ini iaz activitatea de transmisie)

Re ele larg r spandite geografic (WAN) - re ele care ocup arii
geografice ntinse, ajungand la dimensiunea unei tari sau a unui intreg continent;

4. Arhitectura re elelor

A. Topologia re elelor

Prin topologia unei reele se 1inelege modul de interconectare a
calculatoarelor n re ea. Folosirea unei anumite topologii are influen asupra vitezei
de transmitere a datelor, a costului de interconectare i a fiabilit ii re elei. Exist
cateva topologii care s-au impus i anume: magistrala, inel, arbore. Pe lang acestea
intdlnim i alte modele topologice: stea, inele intersectate, topologie completa i
topologie neregulata . In figura de mai jos pute i vedea reprezentarea , sub form de
grafuri, a acestor modele.

Topologia de magistral este cea mai folosit atunci cand se realizeaz
re ele locale de mici dimensiuni, iar performan ele nu trebuie s fie spectaculoase.
Acest model topologic se mai nume te i maagistral liniar , deoarece exist un singur
cablu care leag toate calculatoarele din re ea. Avantajul este atat acela al costului
mai sc zut (se folose te mai pu in cablu), dar i acela ¢ , in cazul ruperii unui cablu
sau defect rii unui calculator, nu se ajunge la oprirea intregii re ele. Dezavantajul
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folosirii unui singur cablu este ¢ , atunci cand dore te s transmit date, calculatorul
trebuie s "lupte" pentru a ca tiga accesul (trebuie s a tepte eliberarea cablului).

Topologia de inel conecteaz fiecare calculator de alte dou , imaginea fiind
aceea a unor calculatoare a ezate in cerc. Datele transmise de un calculator trec prin
toate calculatoarele intermediare inainte de a ajunge la destinaie. Dac nu se
folosesc cabluri suplimentare, oprirea unui calculator sau ruperea unui cablu duce la
oprirea Tntregii re ele. Performantele unei re ele inel sunt ceva mai mari decéat ale unei
re ele magistral

Topologia stea folose te un calculator central care va fi conectat cu toate
celelalte calculatoare prin cabluri directe. Toate transferurile de date se realizeaz
prin intermediul calculatorului central. Dac se folose te un calculator central de mare
putere, atunci re eaua va avea performan e ridicate, ins defectarea acestuia duce la
oprirea re elei.

Se pot folosi topologii combinate, cum ar fi lan ul de stele ins , orice topologie
ar fi aleas , exist un num r de probleme ce trebuiesc rezolvate (modul de ob inere a
accesului este una dintre cele mai importante, trebuind eliminat posibilitatea ca un
singur calculator s  "monopolizeze" mediul de transmisie). Apar probleme
suplimentare atunci cand re eaua este eterogen (conecteaz diverse tipuri de
calculatoare sau este format din mai multe re ele diferite ca tip).

Trebuie s facem distinc ie intre topologia fizic i topologia logic  (modul
in care datele sunt transferate de la un calculator la altul).

B. Arhitectura re elelor
Un concept foarte important Tn re elele de calculatoare este acela de protocol

PROTOCOL

= ansamblu de convenii i reguli pe baza ¢ rora se realizeaz transmiterea
datelor

ARHITECTURA

= modul de interconectare a componentelor re elei, pentru a realiza un anumit
mod de func ionare

Arhitectura unui sistem trebuie s ne dea informa ii despre modul in care se
conecteaz componentele sistemului i despre interac iunea dintre acestea, dar ofer

i 0 imagine general a sistemului. Stabilirea arhitecturii sistemului, fie ca este vorba
despre o re ea sau despre un produs software, este una dintre cele mai importante
etape ale realiz rii unui proiect. Este vital s se stabileasc zonele critice ale
sistemului, adic acele componente ce prezint risc mare de defectare sau care, prin
defectarea lor, pot provoca oprirea par ial sau total a sistemului. Trebuiesc luai in
considerare i factorii care ar putea avea influen asupra sistemului (pan [
condi iile atmosferice ar putea influen a func ionarea unei re ele).

Pentru reducerea complexit ii alc tuirii, majoritatea re elelor sunt organizate
pe mai multe nivele (straturi), Tn sensul Tmp r irii stricte a sarcinilor: fiecare nivel este
proiectat s ofere anumite servicii, bazadndu-se pe serviciile oferite de nivelele
inferioare. Atunci cadnd dou calculatoare comunic , Tn fapt, se realizeaz o
comunicare intre nivelele de acela i rang ale celor dou ma ini. Nivelul n al ma inii A
realizeaz schimb de date cu nivelul n al ma inii B prin intermediul unui protocol
numit protocolul nivelului n . In realitate datele nu sunt transmise de la nivelul n al
unei ma ini ¢ tre nivelul n al alteia. In schimb, fiecare nivel realizeaz prelucr rile
specifice asupra datelor i le transmit nivelului inferior, pan la nivelul fizic unde se
realizeaz schimbul efectiv de date. Doar din punct de vedere logic se poate vorbi de
0 "conversa ie" intre nivelele a dou ma ini.

intre oricare dou nivele adiacente exist o interfa , care stabile te care sunt
serviciile ferite nivelului superior. Tn momentul proiect rii arhitecturii re elei trebuie s
se specifice clar num rul de nivele i interfe ele aferente. Mul imea protocoalelor i a
nivelelor reprezint arhitectura re elei. Specifica iile arhitecturii (i.e. documenta ia ce
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descrie arhitectura) trebuie s fie destul de detaliate pentru a permite implementarea
de aplica ii care s se conformeze specificului fiec rui nivel.

Notiunea de protocol, stiv de protocoale

O re ea de calculatoare este alc tuit dintr-un ansamblu de mijloace de
transmisie i de sisteme de calcul, care realizeaz atat funcii de transport a
informa iei cat ifunc ii de prelucrare a acesteia. Dar fiecare sistem de calcul prezint
un mod specific de stocare a informa iei i de interfa are cu exteriorul. Astfel, o re ea
de calculatoare care interconecteaz diferite sisteme de calcul poate func iona in
bune condiii numai dac exist o0 convenie care stabile te modul Tn care se
transmite | se interpre eaz informaia; ea trebuie s respecte ni te standarde,
numite protocoale, care sunt ni te modele ce arat modul de rezolvare a problemelor
ce pot apare la interconectarea sistemelor.

Pentru a Tintelege mai bine, ceea ce reprezint un protocol, vom prezenta in
continuare celebrul exemplu al lui Andrew Tanenbaum de comunicare intre doi filozofi
(fig 2.1).

Doi filozofi, unul din India i altul din Roméania, doresc s fac schimb de idei. Din
p cate, sunt departe unul de cel lalt i nici nu cunosc o limb comun prin care s

comunice, primul vorbind limba urdu iar al doilea limba romé&na. Deoarece sunt
departe unul de altul, ei trebuie s comunice folosind un suport de comunica ie.

Pentru a se intelege intre ei, fiecare filozof angajeaz cate un translator care s
cunoasc ambele limbi, care la randul lor angajeaz cate o secretar care se va
ocupa cu transmiterea efectiv. a mesajului.

Dup cum se vede din figur , filozoful 1 trimite translatorului s u mesajul pe care
doreste s -l primeasc filozoful 2. Acesta 1l traduce i1l Tnmaneaz secretarei care il
transmite mai departe prin fax, post electronic sau cu telefonul secretarei 2.

Se evideniaz astfel dou feluri de relaii intre cele 6 persoane participante la
comunica ie. Pe de o parte, sunt rela ii intre partenerii cu acelea i sarcini din cele
dou ri (filozof 1 - filozof 2; translator 1 - translator 2; secretar 1 - secretar 2), iar pe
de alt parte sunt relaii intre membrii din aceea i ar care particip la comunica ie
(filozof - translator; translator - secretar). Fiecare dintre aceste rela ii func ioneaz

dup reguli mutual acceptate de ¢ tre parteneri. Cei doi filozofi accept o serie de
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reguli de prezentare a conceptelor filozofice impuse de literatura filozofic mondial ;
cei doi traduc tori respect i ei o serie de reguli de comunicare, iar cele dou
secretare stabilesc de comun acord modul de transmitere a informa iilor.

n rela ia dintre filozof i translator (din acela i sistem) se stabilesc o serie de reguli
de comunicare, care au in esen trei aspecte:

modalitatea prin care filozoful furnizeaz textul de tradus itransmis;
forma in care translatorul 1i va furniza filozofului r spunsurile de la filozoful
partener;
- deciziile care se vor lua in unele situa ii excep ionale.
La fel, in rela ia translator i secretar se stabile te modul in care ace tia 1 i transmit
unuia altuia sarcinile de executat i rezultatele acestora, precum i cum vor fi tratate
situa iile exceptionale:

retransmiterea unora dintre mesajele care nu au putut fi transmise la un moment
dat;
transmiterea unor mesaje urgente, etc.

De re inut, ¢ regulile de comunicare sunt independente de con inuturile mesajelor.

Pe baza acestui exemplu, putem acum defini termenii utilizati Tn transmiterea
informa iilor intr-o re ea de calculatoare.

Prin protocol vom fintelege un set de reguli i convenii ce se stabilesc Tintre
participan ii (de exemplu, filozof 1- filozof 2) la o comunica ie in vederea asigur rii
bunei desf ur ri a comunica iei respective; sau protocolul este o intelegere intre
p rile care comunic asupra modului de realizare a comunic rii.

Protocoalele pot fi:

1. rutabile: sunt acel protocoale care accept comunicaii LAN - LAN pe mai multe
c i

2. nerutabile.

Tn cadrul aceluia i grup am Tntalnit trei participan i (filozoful, translatorul i secretara).

Apare astfel conceptul de nivel (sau strat) al ¢ rui scop este de a oferi anumite

servicii nivelurilor superioare. Num rul, numele, continutul i funcia fiec rui nivel

variaz de la o re ea la alta. Fiecare nivel va executa un anumit num r de func ii clar

definite.

Din exemplul anterior, am v zut ¢ pentru a realiza comunica ia sunt necesare mai
multe reguli (protocoale) care se stabilesc intre membrii de pe acela i nivel i intre
membrii din cadrul aceluia i grup (servicii). Putem spune ¢ 0 comunica ie este
caracterizat prin mai multe protocoale. Acest concept se nume te familie de
protocoale (stiv ) i reprezint o list de protocoale utilizate de ¢ tre un anumit
sistem, cate un protocol pentru fiecare nivel.

De asemenea, in cadrul unui aceluia i grup (filozof - translator - secretar) intre
participan ii la comunica ie schimbul de informa ii se face pe baza unor alte conven ii,
numite servicii. Prin serviciu se intelege un set de primitive (opera ii) pe care un nivel
le furnizeaz nivelului superior (de deasupra sa). De menionat ¢ serviciul i
protocolul sunt no iuni distincte. Un serviciu define te ce opera ii este preg tit nivelul
s indeplineasc pentru utilizatorii s i, dar nu spune nimic despre cum sunt
implementate aceste operaii. Un protocol este un set de reguli care guverneaz
modul de implementare al serviciului.
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Intre dou niveluri adiacente va exista cate o interfa . Interfa a define te ce opera ii
i servicii primare ofer nivelul de jos (inferior) nivelului de sus (superior).

In realitate, datele nu sunt transferate direct de pe nivelul n al unui sistem pe nivelul n
al altui sistem. Fiecare nivel transfer datele iinforma iile de control nivelului imediat
inferior, pAn cand se ajunge la nivelul cel mai de jos, sub care se afl mediul fizic
prin care se produce comunicarea efectiv .

In general participanii la comunicaie se numesc entit i. Entitatea reprezint
elementul activ din fiecare nivel; ea poate fi o entitate software (un proces) sau o
entitate hardware (un cip de 1/O). Entit ile de pe un nivel n furnizeaz
(implementeaz ) un serviciu utilizat de c¢ tre nivelul n+1. Nivelul n se nume te
furnizor de servicii, iar nivelul n+1 se nume te utilizator de servicii.

Un alt concept este cel de arhitectur de re ea, prin care se intelege o mul ime de
niveluri i de protocoale.

Majoritatea re elelor de calculatoare sunt alc tuite din diferite componente hardware

i software, care Tn marea lor majoritate provin de la diferii produc tori. Din acest
motiv s-a impus necesitatea existen ei unor standarde care s permit utilizarea
acestor componente diferite. Aceste standarde sunt de fapt specificaii pe care
produc torii trebuie s le respecte pentru ca produsele lor s fie compatibile cu cele
ale altor produc tori. Dintre organiza iile cele mai importante care se ocup cu
standardizarea in domeniul re elelor de calculatoare amintim:

ISO — International Standards Organization - organism cu sediul la Paris care
stabile te standarde pentru servicii i produse. In domeniul re elelor de calculatoare
organiza ia stabile te standardele pentru comunica ii i schimburi de informa ii;

CCITT — Comité Consultatif International de Télegraphie et Téléphonie — organism cu
sediul la Geneva. Acest comitet studiaz i face recomand ri referitoare la
standardele de telecomunica ii utilizate in lume. Protocoalele CCITT se refer 1in
special la: - modemuri (protocoale cunoscute sub denumirea de seria V: V.22, V.32,
V.35, etc.); - re ele (protocoale cunoscute sub denumirea de seria X: X.200, X.400,
etc.);

IEEE — Institute of Electrical and Electronics Engineers, Inc — organizatie care se
ocup cu standardizarea diferitelor dispozitive electronice. Exist mai multe standarde
IEEE pentru magistrale i interfe e: 802.1, 802.2, etc.

Standardele sunt de trei tipuri:

1. de jure (lege), sunt standarde realizate de o organiza ie internaional : 1SO,
CCITT, IEEE, etc. Aceste standarde nu sunt de fapt legi, dar ele sunt adoptate se
comisii guvernamentale i devin standarde pe care echipamentele de comunica ie

i calculatoarele sunt obligate s le suporte pentru a func iona Tmpreun . Orice
standard care incepe cu ANSI, ISO, IEEE sau CCITT este un standard de jure. De
exemplu, standardul 1SO 646, cunoscut i sub denumirea de Alfabetul
Interna ional CCITT nr.5, este o specifica ie a modului de codare a caracterelor
alfanumerice ide punctua ie;

2. de facto (in urma faptului), au devenit standarde deoarece to i utilizatorii au
considerat ¢ este o idee bun . Un astfel de exemplu este arhitectura de re ea
IBM SNA (System Network Architecture), care arat modul cum comunic unele cu
altele calculatoarele i dispozitivele, cum ar fi terminalele i imprimantele. Alte
exemple MS-DOS 3.1 i NetWare de la Novell;

3. proprietatea cuiva: brevetate sunt create de un furnizor atunci cand un produs nu
func ioneaz dup standardele existente. De exemplu standardele de comunica ie
IBM.

Standardele de jure i de facto sunt publice, ele putand fi cump rate.
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Pe parcursul evolu iei comunica iei intre calculatoare au fost elaborate mai multe
familii de protocoale. Cele mai importante sunt modelul de referin ISO / OSI i
modelul de referin  TCP / IP.

[1.1. Modelul de referin ISO / OSI

Modelul OSI - Open System Interconnection - este un model de interconectare a
sistemelor deschise, elaborat fintre anii 1977 i 1994 de c tre Organizaia
Interna ional de Standarde 1SO. Termenul de "open" (deschis) semnific faptul c
sistemul este apt s fie "deschis" pentru comunica ii cu oricare alt sistem din re ea
care respect acelea i reguli (protocoale). Acest model ofer un model complet de
func ii pentru sistemele de comunica ii, astfel dac diver i furnizori vor construi
sisteme conform acestui model, ele vor fi capabile s comunice intre ele.

Modelul ISO / OSI este un model stratificat i este organizat pe apte niveluri:

1. nivelul fizic (physical layer): se ocup de transmiterea biilor printr-un canal de
comunica ie; arat specifica ii electronice / mecanice de transmisie i se ocup de
fapt cu transformarea biilor in semnale electrice. Prin intermediul acestui nivel
datele sunt livrate de la un sistem de calcul la altul. De re inut ¢ nivelul fizic nu se
identific cu mediul fizic;

2. nivelul leg turii de date (data-link layer): fixeaz o transmisie a biilor f r erori in
jurul unei linii de transmisie; una din sarcinile acestui nivel este de a transforma un
mijloc oarecare de transmisie intr-o linie care s fie disponibil nivelului superior
(nivelul re ea) f r erori de transmisie; informa ia circul la acest nivel sub form
de cadre. Tot la acest nivel este rezolvat problema cadrelor deteriorate, pierdute
sau duplicate. Sintetizdnd putem spune ¢ principala sarcin a acestui nivel este
de a detecta ide arezolva erorile ap rute in transmisia datelor;

3. nivelul re ea (network layer): se ocup de controlul func ion rii subre elei; tratarea

i transferul mesajelor; stabile te rutele de transport (adic fixeaz i ruteaz
fluxul de date intre capetele comunica iei). La acest nivel informa iile circul sub
form de pachete. Acest nivel garanteaz corectitudinea informa iilor transferate;

4. nivelul transport (transport layer): rolul principal al acestui nivel este s accepte
date de la nivelul superior (nivelul sesiune), s le descompun , dac este cazul, in
unit ti mai mici, s transfere aceste unit i nivelului inferior (nivelului re ea) is
se asigure ¢ toate fragmentele sosesc corect la cel lalt cap t;

5. nivelul sesiune (session layer): gestioneaz dialogul intre aplica ii sau utilizatori,
adic permite aplica iilor sau utilizatorilor de pe sisteme diferite s stabileasc
intre ei sesiuni de lucru;

6. nivelul prezentare (presentation layer): se ocup de sintaxa i semantica
informa iilor transmise fintre aplicaii sau utilizatori. Acest nivel gestioneaz
structurile de date abstracte ile converte te din reprezentarea intern folosit de
calculator in reprezentarea standardizat din re ea (sistemul surs ) i invers
(sistemul destina ie). Protocoalele de la acest nivel asigur compatibilitatea de
codificare a datelor Tntre sistemele de calcul aflate in comunica ie;

7. nivelul aplica ie (application layer): se ocup de interfaa comun a aplicaiilor
utilizator i de transferul fi ierelor intre programe.

Modelul OSI este doar un model de arhitectur de re ea, deoarece spune numai ceea
ce ar trebui s fac fiecare nivel, i nu specific serviciile i protocoalele utilizate la
fiecare nivel.
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Reamintim ¢ intre dou niveluri cu acela i num r (n), aflate pe dou calculatoare
care comunic , nu exist de fapt o leg tur fizic , ci are loc un schimb de informa ii Tn
cadrul unor conven ii (protocoale), care sunt in elese de c tre nivelurile respective.

In cadrul unui acela i sistem Tntre dou niveluri succesive exist o leg tur fizic iar
schimbul de informaii se face pe baza unor alte convenii, pe care le-am numit
servicii. Schimbul efectiv de semnale are loc numai la nivelurile fizice ale celor dou
sisteme care comunic

Circuitul datelor intre cele dou sisteme se efectueaz astfel: de la sistemul emi tor
datele se deplaseaz Tincepand cu nivelul 7 (aplica ie) spre nivelurile inferioare, la
fiecare nivel ad ugandu-se un antet corespunz tor nivelului. Este important de re inut
¢ nivelul inferior nivelului care transmite datele nu cunoa te care poriune din
informa ia primit reprezint antetul i care datele propriu zise. Datele ajung prin
intermediul nivelului fizic la mediul de comunica ie. Aici ele sunt transformate in
semnale electrice care sunt transmise statiei destina ie, unde datele se vor deplasa
de aceast dat 1in sens invers, adic de la nivelul fizic pan la nivelul aplica ie, la
fiecare nivel avand loc procesul de eliminare a antetului.

Procesul prin care datele de transmis sunt completate la fiecare nivel al sistemului
surs cu o serie de informaii care vor fi utilizate de protocol pentru validarea
transmisiei la nivelul corespunz tor al sistemului destina ie se nume te incapsulare.
Opera ia se desf oar Tincepéand de la nivelurile superioare c tre cele inferioare.

Opera ia care se desf oar invers de nume te decapsulare.

Ceea ce trebuie re inut este faptul ¢ modelul OSI utilizeaz trei concepte esen iale,
i anume:

protocoale, care se stabilesc intre dou entit i de pe acela i nivel, aflate pe
sisteme diferite;

servicii, care se stabilesc Tntre dou niveluri succesive ale aceluia i sistem;
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interfe e; interfa a unui nivel spune proceselor aflate la nivelul imediat superior
cum s fac accesul.

Cu toate ¢ aceste concepte sunt foarte clar diferen iate, nu se spune nimic despre
modul in care ele func ioneaz .

[1.2. Modelele de re ea OSI i Project 802

Lucrul in re ea presupune transmiterea datelor de la un calculator la altul, i acest
proces este Tmp rtit in etape. In cadrul fiec rei etape, sistemul de operare in re ea
respect , dup cum s-a ar tat, un set de proceduri stricte, nhumite protocoale, sau
reguli de comportare, care contribuie la incheierea cu succes a fiec rei opera ii.

Modelul Project 802 a fost conceput de IEEE in februarie 1980 (de unde-i vine i
numele 802, anul 80 luna 2) i define te standardele pentru componentele fizice ale
re elei, placa de re ea i cablul, de care se ocup nivelul fizic ileg tur de date ale
modelului OSI (aceste niveluri definesc modul Tn care mai multe calculatoare pot
utiliza simultan re eaua, f r a interfera unul cu cel lalt). Aceste specifica ii 802 ale
IEEE se refer la re elele LAN, i corespund unei implement ri particulare ale
nivelurilor 1 i 2 ale modelului OSI; ele definesc modul Tn care pl cile de re ea
acceseaz i transfer date prin mediul fizic i se aplic mai multor domenii, cum ar
fi:

pl ci de re ea;
componente ale re elelor de suprafat (WAN);
componente folosite in re elele cu cablul coaxial itorsadat.
Standardele LAN se Timpart in 12 categorii, dintre care cele mai importante sunt:

802.1 modul de interconectare in re ea;

802.2 controlul leg turii logice (LLC);

802.3 re ele LAN cu acces multiplu i cu detectarea purt toarei i a coliziunilor
CSMA / CD, sau re elele Ethernet;

802.4 re ele LAN cu transfer de jeton pe magistral (Token Bus);
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802.5 re ele LAN cu transfer de jeton in inel (Token Ring);
802.6 re ele metropolitane (MAN);
802.11reelef r fir;
802.12 re ele LAN cu prioritate la cerere.
Conform acestui model nivelul leg turii de date este imp rtit in dou subniveluri:

1. MAC (Media Access Control - controlul accesului la mediu), controleaz accesul i
delimiteaz cadrele, detecteaz erorile i recunoa te adresele, fiind inferior
subnivelului LLC. Acesta comunic direct cu placa de re ea i este responsabil
pentru transportul f r erori al datelor intre dou calculatoare din re ea (802.3,
802.4, 802.5 i802.12). Subnivelul MAC i nivelul fizic sunt realizate de obicei prin
circuite aflate pe placa de interfat de re ea NIC — Network Interface Card;

2. LLC (Logical Link Control - controlul leg turii logice), administreaz comunica ia
leg turii de date i define te folosirea punctelor interfe ei logice, numite puncte de
acces la servicii, SAP (Service Access Points). Serviciile de transmisie de date
sunt solicitate printr-un astfel de punct de acces la serviciul subnivelului LLC, SAP
— LLC. Este posibil ca subnivelul LLC s permit accesul la serviciile sale simultan
mai multor utilizatori. Fiecare utilizator va folosi un alt punct de acces, identificat
printr-o adres . Acest subnivel permite utilizatorului s solicite serviciile leg turii
de date f r a ine seama de tehnologia de realizare a subnivelului MAC i a
nivelului fizic. Avem trei tipuri de astfel de servicii:

- serviciul f r conexiune;
- serviciul cu conexiune;
- serviciul f r conexiune, cu confirmare.

Componenta software care permite unui calculator s comunice cu un anumit

dispozitiv se nume te driver. Sistemul de operare nu poate realiza comunicarea cu un

dispozitiv pan céand nu sunt instalate i configurate driverele corespunz toare
dispozitivului respectiv. Driverele de re ea permit comunicarea intre o plac de re ea
i redirectorul de re ea care ruleaz pe calculator. Redirectorul este acea parte
software de re ea care accept cereri de intrare / ie ire pentru fi ierele aflate la
distan , cereri pe care le trimite sau le redirecteaz c¢ tre un alt calculator din re ea.

Pentru instalarea driver-ului se folose te un utilitar special de configurare. Driver-ele

pl cilor de re ea func ioneaz 1in cadrul subnivelului MAC al nivelului leg turii de date

ale modelului OSI. Subnivelul MAC este responsabil pentru asigurarea accesului
partajat al nivelului fizic la pl cile de re ea ale calculatorului. Deci driver-ul pl cii de
re ea asigur comunicarea direct intre calculator i placa de re ea.

Protocoalele IEEE pentru nivelul fizic:
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- 802.3 — este 0 re ea magistral care poate transmite date la 10 Mbps.
Datele sunt transmise prin fir fiec rui calculator ins numai cel indrept it
s le recep ioneze confirm primirea. Protocolul CSMA / CD regularizeaz
traficul prin re ea, permi and transmisia doar atunci cand cablul este liber i
nici un alt calculator nu transmite. Noua versiune pentru Fast Ethernet este
802.3 u;

- 802.4 (Token Bus) — este o re ea magistral care se bazeaz pe o schem
de transfer al jetonului (token passing). Fiecare calculator recep ioneaz
toate datele, ins r spunde numai cel a ¢ rui adres este men ionat
explicit. Jetonul care circul pe cablu determin calculatorul care poate
emite;

- 802.5 (Token Ring) — este o re ea inel care poate transmite date la 4 sau la
16 Mbps.

Am ar tatc re elele pot fi imp rite in dou categorii:

- cele care utilizeaz conexiuni punct-la-punct, sunt re ele de tip WAN, cu
excep ia celor prin satelit;
- cele care utilizeaz canale de difuzare, specifice re elelor LAN.
In orice re ea cu difuzare, problema cheie const 1n a determina cine poate utiliza
canalul, atunci cand exist mai multi utilizatori concuren i. Aceste canale cu difuzare
sunt denumite canale multiacces, sau canale cu acces aleator, iar problema aloc rii
canalului este rezolvat de protocoalele subnivelului MAC.

Metodele de alocare sunt de dou tipuri:

- alocarea static a canalului, poate fi realizat prin: - multiplexarea cu
diviziunea frecven ei (FDM); aceasta presupune c¢ fiec rui utilizator i se
aloc o anumit band de transmisie (deci banda este imp rit Tnnp ri
egale), sau prin - multiplexarea cu diviziunea timpului (TDM), caz in care
fiec rui utilizator 7i este alocat static fiecare a n-a cuant ;

- alocare dinamic .

Printre protocoalele utilizate de re elele de tip LAN se num r i protocoalele cu
acces multiplu cu detec ia purt toarei (unde purt toare se refer la semnalul electric
de pe cablu), care sunt de dou tipuri:

- CSMA |/ CD - protocol cu acces multiplu cu detectarea put toarei i a
coliziunii;
- CSMA / CA - protocol cu acces multiplu cu detectarea purt toarei i
evitarea coliziunii.
Ceea ce trebuie re inut este faptul ¢ nici un protocol al subnivelului MAC nu
garanteaz o livrare corect a datelor.

[1.3. Modelul TCP / IP

Acest model este mult mai vechi decat modelul OSI i a fost utilizat drept model de
referin  de c tre str mosul tuturor re elelor de calculatoare, ARPANET i apoi
succesorul s u Internet-ul. ARPANET a fost o re ea de cercetare sponsorizat de
¢ tre DoD (Department of Defense - Departamentul de Ap rare al Statelor Unite). In
cele din urm , re eaua a ajuns s conecteze intre ele, utilizand linii telefonice
inchiriate, sute de re ele universitare i guvernamentale. Modelul de referin TCP / IP
a ap rut ca o necesitate de interconectare a re elelor de diferite tipuri, iar denumirea
a fost dat dup cele dou protocoale fundamentale utilizate, i incepand din 1
ianuarie 1983 a devenit unicul protocol oficial utilizat de re ele..

Profilul: TEHNIC 81
Nivelul 3



Sisteme de operare in retea CDL cls 12

Despre acest protocol Tanenbaum spune: "...0 masin este pe Internet dac folose te
stiva de protocoale TCP / IP, are o adres IP i are posibilitatea de a trimite pachete
IP c tre toate celelalte ma ini din Internet. Simpla posibilitate de a trimite i primi
post electronic nu este suficient , deoarece posta electronic este redirectat c tre
multe re ele din afara Internet-ului. Oricum, subiectul este cumva umbrit de faptul ¢
multe calculatoare personale pot s apeleze la un furnizor de servicii Internet folosind
un modem, s primeasc o adres IP temporar i apoi s trimit pachete IP c tre
alte gazde. Are sens s privim asemenea ma ini ca fiind pe Internet numai atata timp
cat ele sunt conectate la ruter-ul furnizorului de servicii."

Substan a care ine legat Internet-ul este deci modelul de referin i stiva de
protocoale TCP / IP. Practic, toate calculatoarele conectate la Internet utilizeaz
familia de protocoale TCP / IP. Punctele forte ale acestei stive de protocoale sunt:

este independent de configura ia hardware;
reprezint o arhitectur care faciliteaz conectarea in medii eterogene;
se poate utiliza atat pentru re ele locale (LAN) cat i pentru re ele globale
(WAN);
este un protocol standard, rutabil.
Printre avantajele utiliz rii acestui protocol enumer m:

este un protocol de re ea rutabil suportat de majoritatea sistemelor de operare;
reprezint o tehnologie pentru conectarea sistemelor diferite. Se pot utiliza mai
multe utilitare de conectivitate standard pentru a accesa i transfera date intre
sisteme diferite. Windows 2000 include mai multe asemenea utilitare standard;

- este un cadru de lucru robust, scalabil Tntre platforme client / server;

reprezint o metod de acces la resursele Internet.

[1.3.1. Structura pachetului TCP / IP

De ce este TCP / IP protocolul standard pentru Internet? Acest lucru se datoreaz
unor caracteristici, i anume:
permite comunicarea intr-un mediu eterogen, deci se pre eaz foarte bine pentru
conexiunile din Internet (care este o re ea de re ele eterogene atat din punct de
vedere hardware, cat i software);
furnizeaz un protocol de re ea rutabil, pentru re ele mari, fiind folosit din acest
motiv drept protocol de interconectare a acestor re ele.
TCP / IP este o suit de protocoale, dintre care cele mai importante sunt TCP i IP,
care a fost transformat n standard pentru Internet de c tre Secretariatul pentru
Ap rare al Statelor Unite, i care permite comunicaia Tintre re ele eterogene
(interconectarea re elelor). Modelul de referin ISO / OSI define te apte niveluri
pentru proiectarea re elelor, pe cand modelul TCP / IP utilizeaz numai patru din cele
apte niveluri, dup cum se vede din figura.
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Familia de protocoale TCP / IP are o parte stabil , dat de nivelul Internet (re ea) i
nivelul transport, i o parte mai pu in stabil , nivelul aplica ie, deoarece aplica iile
standard se diversific mereu.

in ceea ce prive te nivelul gazd -la-re ea (echivalentul nivelul fizic ileg tur de date
din modelul OSI), cel mai de jos nivel din cele patru, acesta este mai pu in dependent
de TCP /IP i mai mult de driver-ele de re ea i al pl cilor de re ea. Acest nivel face
ca functionarea nivelului imediat superior, nivelul Internet, s nu depind de re eaua
fizic utilizat pentru comunica ii i de tipul leg turii de date. Protocoalele din familia
TCP / IP trateaz toate re elele la fel. De aici rezult un concept fundamental pentru
re elele TCP / IP, ianume acela ¢ , din punct de vedere al unei re ele globale, orice
sistem de comunicaii capabil s transfere date conteaz ca o0 singur re ea,
indiferent de caracteristicile sale.

Strategia de a construi nivelurile unui protocol se nume te layering. Toat re eaua
TCP / IP (Internet-ul) este organizat dintr-un num r foarte mare de re ele mici care
comunic Tntre ele prin a a numitele pori (gateway), care sunt calculatoare ce se
ocup de interconectarea re elelor care vor ie i in Internet, una dintre atribu iile lor
fiind iaceea de a ruta informa ia.

TCP / IP este construit ca fiind o secvent de datagrame. O datagram este o colec ie
de date ce sunt trimise ca un singur mesaj; este o unitate de date i reprezint
obiectul cu care lucreaz protocolul. Un pachet este un cumul de datagrame, ce
apare pe Ethernet, linii telefonice sau alte tipuri de conexiuni fizice.
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O compara ie intre modelul ISO / OSI i modelul TCP / IP, precum i protocoalele mai
importante din suita de protocoale TCP / IP este evidentiat in figura urm toare.

Nivelul gazd -la-re ea

Despre acest nivel (numit i interfat - re ea) modelul TCP / IP nu spune mare lucru
despre ceea ce ar trebui s se intample aici, singura men iune este aceea ¢ 0 gazd
trebuie s se lege la re ea, pentru a putea transmite date, folosind un anumit protocol.
Acest protocol nu este definit i variaz de la gazd lagazd idelareealareea.
Acest nivel face ca func ionarea nivelului superior, numit Internet i respectiv, re ea,
s nu depind de re eaua fizic utilizat Tn comunica ie i de tipul leg turii de date.
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Internet—ul const din calculatoare individuale (gazde i ruter-e) i o infrastructur de
comunica ie care le conecteaz . In cadrul unei singure cl diri sunt utilizate LAN-uri
pentru interconectare, dar infrastructura este construit din linii Tnchiriate, punct-la-
punct.

In practic , comunica ia punct-la-punct este utilizat in principal in dou situa ii:

in primul rand, mii de organiza ii au una sau mai multe LAN-uri, fiecare cu un
anumit num r de calculatoare gazd i un ruter. Internet—ul este construit din
aceste ruter-e i liniile lor Tnchiriate care realizeaz subre elele de comunica ie;
a doua situaie in care liniile punct-la-punct joac un rol major in Internet o
reprezint milioanele de utilizatori individuali care au conexiuni de acas la
Internet folosind modemuri i linii telefonice comutate.
Indiferent de modul de conectare la Internet, este necesar un protocol de leg tur de
date punct-la-punct pentru incadrare, controlul erorilor i alte func ii.

La acest nivel evolu ia protocoalelor este impulsionat de evolu ia extrem de rapid a
tehnologiilor de comunica ie, care introduc tipuri de leg turi cu viteze din ce in ce mai
mari. Astfel, vom Tntalni linii telefonice Tnchiriate, lucrand la viteze de 57,5 Kbps, cét

i fibre optice de 1,544 Mbps. In momentul de fa majoritatea calculatoarelor care
utilizeaz TCP / IP n re ele locale folosesc conexiuni Ethernet cu viteze cuprinse
intre 10 Mbps i 100 Mbps (re ele Fast—Ethernet).

Protocoalele de la acest nivel gestioneaz conexiunea la Internet, Tncepand cu
sistemele de autentificare la server i termindnd cu modemurile de transmisie a
pachetelor de date.

La acest nivel sunt utilizate dou protocoale, utilizate pentru conectarea la Internet i
Web prin intermediul modemului:

SLIP (Serial Line Internet Protocol - protocol Internet pe linie serial ) permite leg turi
seriale asincrone, este cel mai vechi protocol i el define te o secvent de caractere
pentru pachetele IP. Acest protocol este definit de RFC-urile 1055 i 1144.

END Diagramd IP EWD

Dintre lipsurile acestui protocol enun m: nu face nici un fel de detec ie sau corec ie a
erorilor; suport doar protocolul IP; fiecare sistem trebuie s cunoasc dinainte
adresa IP a celuilalt sistem, nici o adres nu poate fi asociat dinamic; nu este un
standard Internet aprobat; nu furnizeaz nici o form de autentificare. Ceea ce trebuie
re inut, din punct de vedere al unui utilizator al Internet-ului, este faptul ¢ acest tip
de leg tur necesit o adres fix Internet pentru calculator, care este atribuit de
provider-ul se servicii Internet. Acest protocol este utilizat in mod normal pentru linii
dedicate i uneori pentru dial-up, iar ca vitez variaz fintre 1200 bps i 19.2 Kbps;
PPP (Point to Point Protocol - protocol punct-la-punct) este un protocol mai robust
decéat SLIP, care rezolv toate deficien ele protocolului SLIP i reprezint un standard
Internet. Acest protocol este definit de RFC-urile 1661, 1662, i 1663 Este un protocol
pentru comunica ii intre dou calculatoare care foloseste o interfat serial , utilizat n
mod frecvent pentru conectarea la un server. Protocolul PPP foloseste protocolul
pentru Internet (IP), i a fost dezvoltat pentru a putea utiliza i alte protocoale.
Protocolul PPP, spre deosebire de SLIP, poate coordona mai multe tipuri de
protocoale n acela i timp. Este utilizat din ce in ce mai mult, datorit faptului c
permite legarea atat pe leg turi seriale asincrone, cat i pe leg turi seriale sincrone.
Protocolul PPP face detecia erorilor, suport mai multe protocoale, permite ca
adresele IP s fie negociate Tn momentul conect rii, permite autentificarea, etc. In

Profilul: TEHNIC 85
Nivelul 3



Sisteme de operare in retea CDL cls 12

cazul utiliz rii acestui tip de leg tur , acordarea unei adrese se realizeaz automat,

n momentul stabilirii leg turii la Internet.

Un posibil scenariu ar ar ta Tn felul urm tor: calculatorul apeleaz mai intai ruter-ul
ISP-ului prin intermediul unui modem. Dup ce modemul a r spuns apelului telefonic
i s-a stabilit o conexiune fizic , calculatorul trimite ruter-ului o serie de pachete LCP

(Link Control Protocol — este un protocol de leg tur pentru a obtine liniile, a le testa,

a negocia op iunile i pentru a elibera liniile atunci cand nu mai este nevoie de ele).

Dup ce parametrii s-au stabilit de comun acord, sunt trimise mai multe pachete NCP
(Network Control Protocol) pentru a negocia op iunile nivelului re ea intr-un mod
independent de protocolul folosit pentru nivelul re ea; avem cate un NCP pentru
fiecare nivel de re ea suportat.

Presupunem c sistemul vrea s ruleze o suit de protocoale TCP / IP i va avea
nevoie de adresa IP. Furnizorul asociaz o adres I[P dinamic sistemului. NCP
pentru IP este folosit pentru a realiza asocierea adreselor IP.

Din acest moment calculatorul este un calculator gazd Internet i poate trimite i
primi pachete IP.

Cand utilizatorul termin transmisia, NCP este folosit pentru a intrerupe conexiunea la
nivelul re ea i pentru a elibera adresele IP. LCP este folosit pentru a intrerupe
conexiunea la nivelul leg turii de date.

Trebuie subliniat faptul ¢ intre adresa IP i cea de re ea nu se afl nicioleg tur .
Nivelul gazd -la-re ea depinde mai pu in de protocolul TCP / IP i mai mult de driver-

ele de re ea i al pl cilor de re ea.

Nivelul Internet

Nivelul Internet are rolul de a permite gazdelor s emit pachete in orice re ea ide a
face ca pachetele s circule independent pan la destinaie, utilizand func iile de
rutare. Pentru a efectua aceast operaie se vor utiliza ni te adrese unice, specifice
fiec rui nod, numite adrese Internet.

Nivelul Internet define te oficial un format de pachet i un protocol numit IP - Internet
Protocol care asigur un serviciu de transmitere a datelor f r conexiune. Alte
protocoale care pot func iona la acest nivel sunt: ICMP - Internet Control Message
Protocol; ARP - Address Resolution Protocol i RARP - Reverse Address Resolution
Protocol.

La acest nivel, Internet-ul poate fi v zut ca o colec ie de subre ele sau sisteme

LM IP Ethernet
(de ex. lahoratoarele)

L& untersitate
Betea nationald

Coloana vertehrald a
Enropel
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autonome (AS—uri Autonomous System) care sunt conectate impreun . Nu exist o
structur real , dar exist céateva coloane vertebrale majore (backbone).

Liantul care ine Internet-ul la un loc este protocolul de re ea IP - Internet Protocol, i
el a fost conceput inc de la Tnceput pentru interconectarea re elelor. Acest protocol
este definit In RFC-urile 791, 1550, 1883, i 1887. Caracteristica esen ial este ¢

fiecare pachet este tratat ca o entitate independent (numit pachet sau datagram ),
f r leg turi cu alte pachete. Acest nivel este nivelul responsabil cu rutarea
pachetelor (datagramelor) Tn Internet. Sarcina acestui protocol este de a oferi o cale
pentru a transporta datagramele de la surs la destinaie, f r a ine seama dac

aceste sisteme sunt sau nu in aceeasi re ea, sau dac sunt sau nu alte re ele intre
ele. Protocolul IP ruteaz pachetele prin re elele interconectate indeplinind i func ii
de segmentare (la emi tor) i de reasamblare (la destinatar) a pachetelor; acest
protocol nu garanteaz livrarea pachetelor c tre destinatar, dar prin intermediul
nivelului imediat superior, protocolului TCP, se asigur fiabilitatea corespunz toare.
In operaia de rutare protocolul IP utilizeaz adresa IP a calculatorului (numit i
adres de re ea).

Comunicarea in Internet func ioneaz astfel: nivelul transport preia irurile de date i
le imparte in datagrame. Teoretic, datagramele pot avea pan la 64 Kocteti, dar Tn
practic ele sunt de obicei in jurul valorii de 1500 octe i. Fiecare datagram este
transmis prin Internet, fiind eventual fragmentat 1n unit i mai mici pe drum. Cand
aceste unit i ajung la calculatorul destina ie, ele sunt reasamblate de nivelul re ea in
datagrama original . Datagrama este apoi transmis nivelului transport, care o
insereaz in irul de intrare al procesului receptor.

O datagram IP const dintr-o parte de text i o parte de antet. Antetul are o parte
fix de 20 octeti i o parte opional cu o lungime variabil . In antet sunt trecute
informa ii referitoare la:

versiunea protocolului ¢ ruia 7i apar ine datagrama;

un camp care arat lungimea antetului;

tipul de serviciu pe care gazda dore te s -l utilizeze;

un camp in care este specificat ¢ rei datagrame apar ine un nou pachet primit;

un contor pentru a limita durata de via a pachetelor, etc.
Pe lang protocolul IP, care este utilizat pentru transferul de date, la acest nivel mai
pot func iona i alte protocoale, in vederea unei bune func ion rii a transmisiei, ele
fiind de fapt protocoale de control la nivel de re ea. Acestea sunt:

ICMP - Internet Control Message Protocol, protocolul mesajelor de control Tn Internet.
tim ¢ protocolul IP furnizeaz un serviciu f r conexiune, care nu garanteaz
livrarea fiec rui pachet la destina ie. Pentru a inl tura acest dezavantaj se utilizeaz
un mecanism prin care ruter-ele i sistemele din re ea comunic informaii privind
situa iile de func ionare anormal (destina ie inaccesibil , suprasolicitarea unui ruter,
etc.); el poate fi utilizat de un sistem pentru a testa dac un alt sistem este accesibil.

Mesajele ICMP sunt incapsulate intr-un pachet IP;

ARP - Address Resolution Protocol, protocol de rezolu ie a adresei — prin intermediul
c ruia transmiterea unui pachet se poate efectua i intre dou sisteme aflate n
aceea ire eafizic . Faptul ¢ sistemul destinatar este conectat la aceea i re ea fizic
este constatat de ¢ tre sistemul surs , prin intermediul adresei IP de destina ie, pe
care o compar cu propria adres IP, prin intermediul protocolului ARP. Deci putem
spune ¢ acest protocol permite unui calculator s determine adresa fizic unic
(MAC) a unui alt calculator din aceeasi re ea fizic cunoscand adresa IP (de nivel
re ea) a acestuia, sau mai putem spune ¢ ARP furnizeaz o adres I[P de manipulare
c tre adresa subnivelului MAC in acord cu adresa fizic MAC de control a destina iei.
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Toate aceste informaii se afl in ni te tabele de translatare; aceste tabele de
translatare ARP nu sunt direct disponibile utilizatorilor sau aplica iilor. Protocolul ARP
afiseaz lista corespondentelor intre adresele IP i adresele fizice, determinate
corect. De re inut ¢ acest protocol este utilizat atunci cand cele dou calculatoare
(surs idestinaie) fac parte din aceea ire ea fizic , deci nu este necesar utilizarea
ruter-elor.

Se tie ¢ fiecare calculator are una sau mai multe adrese IP, dar ele nu pot fi folosite
pentru transmiterea pachetelor deoarece hardware-ul nivelului leg turii de date nu
in elege adresele IP. Fiecare plac de re ea Ethernet fabricat vine cu o adres
Ethernet de 48 biti. Nu exist pl ci cu aceea i adres , fiecare plac de re ea avand o
adres Ethernet unic . PI cile trimit i primesc cadre pe baza adresei Ethernet de 48
bi i.

Cum se face totu i transportul ? S presupunem ¢ avem dou re ele Ethernet, una
cu adresa IP 10.15.10.0. iuna cu adresa IP 10.15.16.0. acestea sunt conectate la o
re ea care are adresa IP 10.14.0.0. Fiecare calculator din re ea are o adres Ethernet
unic , etichetat dela E1lla E6. S presupunem c utilizatorul, care are adresa IP
10.15.10.0, acceseaz xxx@chim.ugal.ro, care este adresa Internet a destinatarului.
Pe baza acestei adrese protocolul DNS va determina adresa IP a destinatarului, care
va fi 10.15.16.0. Programele IP se uit la adres iv dc destinatarul se afl in
propria re ea, dar au nevoie de un mijloc prin care s determine adresa Ethernet a
acestuia. Protocolul utilizat pentru acest lucru este ARP.

RARP - Reverse Address Resolution Protocol, protocol de rezolu ie invers a adresei
- permite unui calculator s - i obin , atunci cand n-o cunoa te, adresa IP proprie,
deci face operaia invers (cunoscand adresa fizic , adic adresa Ethernet, se
determin adresa IP a statiei) protocolului ARP. Acest protocol este utilizat atunci
cand statia de lucru nu are hard disk.

Nivelul transport

Nivelul transport permite conversa ii intre entit ile pereche din gazdele surs , i
respectiv, destina ie, deci asigur comunica ia Tntre programele de aplica ie. Sunt
definite dou protocoale: TCP - Transmission Control Protocol este un protocol punct-
la-punct, orientat pe conexiuni care permite ca un flux de octei trimi i de pe un
sistem s ajung f r erori pe oricare alt sistem din inter-re ea (asigur livrarea
corect , Tn ordine a mesajelor). Al doilea protocol, UDP - User Datagram Protocol
este un protocol nesigur (nu asigur livrarea mesajului la receptie f r erori, f r
pierderi, f r duplicate, in ordinea in care au fost emise), f r conexiuni, care
foloseste IP pentru transportul mesajelor.

Nivelul transport are rolul de a asigura comunica ia intre programele de aplica ie
(protocoalele de la acest nivel furnizeaz o sesiune de comunicaie TIntre
calculatoare).

Metoda aleas de transmitere a datelor determin protocolul de transport utilizat: TCP
sau UDP. De asemenea, alegerea unuia sau altuia depinde de necesit ile impuse de
aplica ia respectiv .

UDP - User Datagram Protocol, numit i protocol pentru informa ia utilizator - este un
protocol f r conexiune, nesigur, dar cu vitez mare de transmisie, care utilizeaz
datagrame pentru livrarea datelor. Cand se utilizeaz acest protocol, comunica ia este
efectuat prin serviciu f r conexiune (nu se stabile te un circuit intre cele dou
calculatoare care vor s comunice) folosind IP pentru transferul mesajelor. Acest
protocol nu garanteaz livrarea mesajului la recepie f r erori, f r pierderi, f r
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duplicate, in ordinea in care au fost emise. Acest protocol permite identificarea
sistemelor surs i destina ie, precum i a programelor de aplica ie Tntre care are loc
transferul de informa ie.

TCP - Transmission Control Protocol - este un protocol sigur, care asigur transferul
fiabil al informaiilor ntre aplicaiile de pe cele dou calculatoare aflate Tn
comunica ie. TCP este mult mai complex decat UDP pentru ¢ furnizeaz un serviciu
de livrare a datelor sigur, f r erori, orientat pe conexiune. Protocolul TCP este
responsabil pentru imp rirea mesajului in mai multe datagrame, reasamblarea,
retransmiterea in cazul in care ceva nu a fost transmis corect.

La nivelul acestui protocol intervin dou procese, ianume:

1. demultiplexarea, care desface mesajul Tn mai multe datagrame. Informa ia
necesar pentru demultiplexare este continut in a a numitele header-e: un num r
de octei aranjai la Tnceputul datagramei printr-un protocol care , ine minte”
ordinea lor;

2. multiplexare, prin care are loc procesul de combinare a mai multor datagrame intr-
un singur mesa;.

O entitate TCP accept fluxuri de date utilizator de la procesele locale, le imparte in

fragmente ce nu dep sesc 64 Kocteti i expediaz fiecare fragment ca o datagram

IP separat . Principala sarcin TCP este de a reasambla mesajele respectand

ordinea corect a acestora.

Serviciul TCP este ob inut prin crearea atat de emi tor cat i de receptor a unor
puncte finale, numite socluri sau sockets (primitiva SOCKET creeaz un nou punct de
cap t al conexiunii — comunica iei - i aloc spaiu pentru el in tabelele entit ii de
transport. Tn parametrii de apel se specific formatul de adres utilizat, tipul de
serviciu dorit i protocolul. Un apel SOCKET reu it Intoarce un descriptor de fi ier
care va fi utilizat in apelurile urm toare).

Pentru a ob ine o conexiune TCP, trebuie stabilit explicit o conexiune intre un soclu
de pe sistemul emi tor i un soclu de pe sistemul receptor.

Fiecare soclu are un num r de soclu format din adresa IP a calculatorului gazd i un
num r de 16 biti, numit port. Un soclu poate fi utilizat la un moment dat pentru mai
multe conexiuni. Port-urile cu un num r mai mic decéat 256 se numesc porturi general
cunoscute i sunt rezervate serviciilor standard.

De exemplu, orice proces care dore te s stabileasc o0 conexiune cu un calculator
gazd pentru a transfera un fi ier utilizdnd FTP, se poate conecta la portul 21 al
calculatorului destina ie pentru a contacta daemonul s u FTP. Portul 23 este rezervat
pentru TELNET. Lista tuturor porturilor standard utilizate se reg seste in RFC 1700.

Nivelul aplica ie

Nivelul aplica ie asigur utilizatorilor re elei, prin intermediul programelor de aplica ie,
0 varietate de servicii. Nivelurile de sub nivelul aplica ie servesc la asigurarea unui
transport sigur, dar nu indeplinesc nici o func ie concret pentru utilizatori. De-abia la
nivelul aplica ie pot fi g site toate aplica iile interesante pentru utilizatori, dar chiar i
la acest nivel apare necesitatea unor protocoale care s permit funcionarea
aplica iilor. Nivelul aplica ie asigur utilizatorilor o gam larg de servicii, prin
intermediul programelor de aplica ie.
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Programele care utilizeaz suita de protocoale TCP / IP este Tn continu cre tere, |
din aceast cauz lista acestor protocoale este deschis , ea m rindu-se pe m sur
ce apar noi aplicaii (programe). Acest nivel asigur utilizatorilor re elei (tot prin
intermediul programelor de aplicaie) o gam larg de servicii, dintre care cele mai
utilizate sunt:

FTP - File Transfer Protocol, protocol de transfer de fi iere, este dup cum arat i
numele un program utilizat pentru transferul fi ierelor sau al documentelor de pe un
calculator pe altul, Tn ambele sensuri. Procesele de download (aducere), i respectiv
de up-load (trimitere) au loc numai in cazul in care avem drept de citire, respectiv
scriere, pe server-ul respectiv. Pentru conectarea la un calculator din Internet folosind
FTP, trebuie ca acel calculator aflat la distan s aib instalat un server de FTP;
TELNET Remote Login permite accesul unui utilizator la un calculator aflat la distant

i utilizarea acestuia, din momentul in care conectarea s-a efectuat, pentru execu ia
anumitor comenzi. Aplica ia Telnet server permite func ionarea unui calculator local in
regim de terminal virtual conectat la un calculator la distan . Deci din momentul
conect rii la acel calculator putem efectua diferite comenzi pe el;

DNS - Domain Name System - este un serviciu care men ine coresponden a i face
translatarea intre numele date de utilizatori sistemelor conectate la re ea (adrese
Internet) i adresele de re ea (adresele IP) ale acestora.

PING - Packet InterNet Groper -este un serviciu care poate fi utilizat pentru testarea
conectivit ii intre dou sisteme. Este utilizat pentru controlarea configura iilor i
testarea conexiunilor;

SNMP - Simple Network Management Protocol - este un protocol pentru
administrarea i monitorizarea re elei;

SMTP - Simple Mail Transfer Protocol - este un protocol scris pentru transferul
mesajelor de post electronic ; prin intermediul lui utilizatorul poate transmite mesaje
sau fi iere altui utilizator (se pot schimba mesaje intre dou calculatoare aflate la
distan ) conectat la Internet sau la un alt tip de re ea, dar care prezint o conexiune
cu Internet-ul.
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Termeni domenii si DNS

Domain Name — O adresa de internet sub forma alfanumeric . Domeniile web trebuie s
cuprind cel puin 2 p ri: partea din stinga ce de define te organiza ia [numele ales de
cumparator] i partea din dreapta care identific subdomeniul de cel mai Thalt nivel, precum
ara [ro petnru Romania, fr pentru Franta, it pentru Italia] sau tipul organiza iei [com pentru
comercial, edu pentru educa ional, etc.]. Adresa IP este tradus Tintr-un nume de domeniu de
¢ tre Domain Name Server [Server Nume Domeniu].

Hostname - Numele unic ce identific un computer intr-o re ea. Pe Internet, numele gazda
este sub forma "comp.xyz.net"; dac exist doar un site Internet prezent, numele gazda este
acela i cu numele domeniu. Totu i, un singur computer poate avea mai multe nume gazda,
in cazul in care g zduie te mai multe situri Internet [ex. "acasa.xyz.net" si "comp.xyz.net"]; in
acest caz, "acasa" i"comp" sunt nume gazd i"xyz.net" este numele domeniu.

Nameserver - NameServer sau numit. Este un proces UNIX ce converte te numele gazd
intr-o adresa Internet pentru TCP/IP

Resolve - Procesul in TCP/IP ce trimite cererile ¢ tre DNS pentru convertirea numelui gazd
[precum www.gazduire.ro] intr-o adres Internet [precum 80.96.148.20]

Whois - Un serviciu ce poate fi folosit pentru aflarea informa iilor privind utilizatorii inregistra i
pe un server sau a altor informa ii despre re ea.

IP - Internet Protocol. Partea IP a TCP/IP; protocolul utilizat pentru rutarea pachetelor pe
Internet, de la surs c¢ tre destina ie.

InterNIC [valabil SUA] - Internet Network Information Center. Un grup format din trei
organiza ii care, la un loc, furnizeaz servicii pentru NSFNet. General Atomics se ocup de
de serviciile de informa ii, AT&T de directori i servicii baze de date, Network Solutions Inc.
(NSI) de serviciile de inregistrare. Adresele de re ea i numele domenii pentru Internet sunt
repartizate de c tre InterNIC prin NSI.

Registry/Registrar [valabil SUA] - (IR). Un serviciu furnizat de c tre Centru de Informare
Re ea [Network Information Center - NIC] al Reelei de Date ale Ap r rii, care are
responsabilitatea de a se ocupa de adresele de re ea i de identificatorii Sistemului Autonom
pentru IANA (Internet Assigned Numbers Authority).

Termeni sistem UNIX

Director [Directory] - Organizarea directoarelor [sau folderelor] i fi ierelor pe un hard drive,
precum ramurile unui copac rasturant. Directorul principal este numit "director radacina” [root
directory].

Director curent de lucru [Current working directory]- Directorul in care te afli.

Director p rinte [Parent directory] - intr-o baz de date, fi ierul principal ce con ine
informa iile de baz privind un obiect. Unul sau mai multe fi iere copil [child files] pot fi create
cu mai multe informa ii detaliate.

Director r d cina [Root directory] - Primul nivel intr-un sistem ierarhic ce apare céand
calculatorul este pornit. Pe un PC, directorul r d cina este numic C:. A ti directori sunt crea i
in directorulr d cin .
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Directorul de casa [Home directory] - Directorul principal pentru un utilizator pe un sistem
UNIX, in care acesta pastreaza fisierele personale.

Pagina de casa [Homepage] - Prima pagina pe un site web, care contine legaturile catre alte
pagini sau fisiere din interiorul paginii web.

Cale [Path] - 1. Directia exacta catre un fisier intr-un calculator. Aceste directii sunt descrise
usual de forma structurii directoarelor in mod ierarhic, de la varf in jos, mentionand directorul
radacina, directoarele si subdirectoarele, fisierul insusi si extensia fisierului daca acesta are
una. 2. Calea dintre doua puncte, precum canalul de comunicatii dintre doua calculatoare.

Cale absoluta [Absolute path] - Mentionarea locatiei unui fisier, relativa la directorul radacina;
include directorul radacina si seria directorilor descendenti mergand pana la fisierul final.

Cale relativa [Relative path] - Mentionarea locatiei unui fisier, relativa la directorul de lucru
curent, opusa unei cai absolute care da locatia exacta.

Shell [Shell] - O interfata software intre un utilizator si sistemul de operarea al unui computer.
Shell-ul interpreteaza comenzile introduse de catre utilizator si le trece sistemului de operare.
Shell-urile de DOS sunt COMMAND.COM si shell DOS; cateva shell-uri UNIX sunt Bourne
shell [sh], shell-ul C [csh] si shell-ul Korn [ksh].

Logare / Nume utilizator [Login / Username] - Un nume individual al unui utilizator intr-o retea
de calculatoare, folosit pentru logare. Adesea, sunt primele initiale si numele d familie:
gpopescu. De asemenea, numele de utilizator este partea adresei de e-mail, inainte de
simbolul @; gpopescu@undomeniu.ro.

Grup [Group] - Grupurile reprezinta modalitati de atribuire de drepturi de acces specifice unur
anumite clase de utilizatori. De exemplu, toti utilizatorii care lucreaza la proiectul X pot fi
adaugati unui grup numit Xproj. Resursele sistemului [precum spatiul pe diskp] alocate
proiectului X pot fi configurate pentru a permite accesul deplin doar membrilor grupului Xproj.

Permisiuni - Setul de identificatori catre controleaza accesul la fisiere. Permisiunile constau
in trei campuri: utilizator, grup si lume [user, group, world]. Campul utilizator controleaza
accesul la fisier pentru utilizatorul caruia ii apartine fisierul, in timp ce campul grup
controleaza accesul la fisier pentru toti cei ce se incadreaza in specificatiile grupului. Asa
cum sugereaza si denumirile, campul lume controleaza accesul la un fisier pentru restul lumii
[altii decat utilizatorul caruia ii apartine fisierul sau grupului care are acces la fisier]. Fiecare
camp contine acelasi set de biti ce specifica operatiunile ce pot fi sau nu indeplinite, precum
cititul, scrisul sau executarea.

Symlinks [Symlinks] - System links. O metoda de legatura sau directionare a unei legaturi
catre un alt fisier sau director in sistem.

Gazda locala [ Localhost] - Sistemul pe care lucreaza utilizatorul. Sistemul distant [remote]
este oricare alt sistem din retea cu care computerul local poate comunica.

Gazda distanta [ Remotehost] - Un sistem conectat la un LAN [local area network] sau
Internet la care te poti conecta de la distanta.

Prompt [Prompt] - Un mesaj de la calculator care cere operatorului sa faca ceva, precum
introducerea unei comenzi, a unei parole sau a unor date. Un exemplu este promptul DOS,
C..
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Fisier tar / arhiva tar [Tarfile / tar archive] - O comanda UNIX care copiaza din sau intr-o
arhiva.

Spool [Spool] - Simultaneous Peripheral Operation On-line [Operatie simultana periferica on-
line]. Pentru a indeplini o operatiune periferica in timp ce computerul este ocupata cu alte
sarcini. Cea mai uzuala comanda de spooling este cu imprimanta; fisierele sunt trimise catre
spoolerul imprimantei, care organizeaza o "coada" si apoi printeaza fisierele, unul dupa
celalalt.

Daemon [Daemon] - Un program UNIX ce ruleaza neincetat in background, pana cand este
activat de catre un eveniment particular. Acest cuvant este adesea folosit ca referire la
programele ce se ocupa de e-mail. Cuvantul daemon inseamna in limba Greaca "o putere
sau spirit insotitor".

Httpd [Httpd] - Hypertext Transfer Protocol Daemon [daemon protocol transfer hipertext]. Un
server WWW [World Wide Web] de la NCSA [National Center for Supercomputing
Applications], care este compatibil cu HTTP/1.0

Servicii Internet

HTTP [HTTP] - Hypertext Transfer Protocol [protocol transfer hipertext], daemon de Apache.
Un server WWW de la NCSA, compatibil cu HTTP/1.0. Poate suporta formulare, server side
includes [ssi] si cautari.

FTP [FTP] - File Transfer Protocol [protocol transfer fisiere]. Un protocol server/client pentru
schimbul de fisiere cu un computer distant. Exemple sunt Xmodem, Ymodem, Zmodem si
Kermit.

SMTP [SMTP] - Simple Mail Transfer Protocol [protocol transfer mail simplu]. Un protocol
server-catre-server folosit pentru livrarea mesajelor electronice. Este protocolul standard
folosit pe Internet; de asemnea, folosit si pe alte retele TCP/IP.

POP3 [POP3] - Post Office Protocol, Version 3 [protocol posta birou, versiunea 3]. Un
protocol, sau un set de regului, in urma carora o masina client poate extrage mesajele de pe
server.

TELNET [TELNET] - TN. Un protocol de emulare terminatie ce permite unui utilizator
conectarea de la distanta la alte calculatoare pe Internet; are o interfata linie de comanda.
Creat pentru ARPnet, telnetul ruleaza in varful protocolului TCP/IP.

SSH [SSH] - Secure Shell Daemon [daemon carcasa securizata]. Permite conectarea la un
calculator distant pe Internet, printr-o serie de chei criptate RSA si este foarte asemanator cu
telnetul, avand de asemenea o interfata linie de comanda.

TCP/IP [TCP/IP] - Reprezinta Protocolul de control transfer, aflat in varful Protoculului
Internet [IP]. Aceste protocoale au fost dezvoltate de catre DARPA pentru a permite
comunicare dintre diferite tipuri de calculatoare si retele de calculatoare. Protocolul Internet
este un protocol fara conexiune ce furnizeaza rutarea pachetelor. TCP este protocol orientat
catre conexiune si ofera comunicatii sigure si multiple.

Ping [Ping] - Packet Internet Groper. Un program folosit pentru a afla daca o anumita
destinatie din retea este on-line, prin trimiterea unei cereri de ecou ICMP [internet control
mesaje protocol] si asteptarea unui raspuns. [De asemenea, denumit packet internet gopher]

Profilul: TEHNIC 94
Nivelul 3



Sisteme de operare in retea CDL cls 12

Traceroute [Traceroute] - O modalitate de urmarire a hopurilor sau computerelor aflate intre
tine si reteaua de calculatoare la care incerci sa ajungi.

Protocol [Protocol] - Un set de reguli ce determina modul in care datele sunt transmise intre
computere.

Termeni generali asupra mediului Internet

Access Provider: O companie care furnizeaza clientilor sai serviciul de acces la internet.
Utilizatorul se conecteaza normal la serverul furnizorului de acces printr-un modem utilizand
0 conexiune dial-up (prin formarea unui nr)

Bandwidth: Cantitatea de date ( de ex. Texte, imagini, video, sunet) care poate fi trimisa
printr-un circuit dat de comunica ii.

Baud: Numarul simbolurilor electrice pe secunda pe care un modem le expediaza pe o linie
telefonica.

Browser: Prescurtare pentru Web Browser, program care permite utilizatorilor sa navigheze
pe Web. Cele mai populare browsere sunt Netscape Navigator i Microsoft Internet Explorer.

Bulletin Board System (BBS): Un sistem de mesaje electronice pe carel formezi direct pe
computerul tau ca sa citeasca i sa trimita mesaje sau sa extraga fisiere.

Congestion: Densitatea traficului cind incarcatura depaseste capacitatea cailor de
comunica ie.

Cookie: O informatie stocata pe calculatorul dvs de catre o pagina de Web pe care ati vizitat-
0, care este folosita sa reaminteasca siteului despre dvs data viitoare cand il vizitati.

Cyberspace: Un termen raspandit de scriitorul de science fiction William Gibson in romanul
sau fantastic Neuromancer, utilizat pentru a descrie lumea calculatoarelor. Utilizat cu referire
la Internet.

Dial-Up Line: Un mediu de comunica ii descris ca i o linie telefonica nededicata in care o
conexiune este stabilita prin formarea numarului de destinaie i intrerupta cind apelul este
terminat.Aceasta este de acela i tip cu linia telefonica pe care o utilizati acasa

Dial-Up Terminal: Un terminal de autorizare care ( ca i un telefon) formeaza centrul de
autorizare pentru validarea tranzactiilor.

Domain Name System (DNS): Un serviciu de chestionare de date a carui utilizare principala
este cautarea adreselor de host, bazate pe numele de host. Cele mai importante domenii
sunt: .com (comercial), . net (re ea), .gov (guvernul Statelor Unite), .mil (fortele armate ale
Statelor Unite) i .org (organizare).

Down Time: O perioada in care o parte a unui sistem sau re ea, sau sistemul sau re eaua
integral nu este capabila sa duca la sfirsit utilizatorii din cauza defectarii sau a mentenantei.

Download: A copia un fisier de pe wun calculator pe calculatorul tau.

Electronic Mail (E-mail):Un sistem in care un utilizator de computer poate schimba mesaje cu
alti utilizatori de computer (sau grupuri de utilizatori) printr-o re ea de comunica ii.
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Encryption: Tehnica de incifrare automata a datelor in terminal sau computer inainte ca
acestea sa fie transmise, in scop de securitate/incercari anti frauda.

Enveloping: Un proces in care documente de acela i tip sau destinate aceluia i scop sunt
grupate impreuna, inchise i trimise la aceeasi destina ie intr-un plic electronic. Acesta este
efectuat de o functie software de management a interschimbului de date electronice.

Extranet: Un Web site care leaga afacerile de consumatori,furnizori etc, pentru comertul
electronic. Aceste site-uri de obicei furnizeza mai multe informa ii de specifice pentru clienti
decit site-urile publice i pot avea dispozitive de securitate, cum ar fi parolele pe care un
utilizator le foloseste sa obtina accesul la mai multe informa ii sensibile.

Fiber Optic Cable: Un mediu de transmitere compus din fibre subtiri de sticla, furnizand o
cale pentru razele de lumina care functioneaza ca un container.

File Transfer: Copierea unui fisier dintr-un computer intr-altul printr-o re ea de calculatoare.

File Transfer Protocol (FTP): O metoda de transferare a fi ierelor de la un computer la altul
prin Internet.

Firewall: Un computer programat special care conecteaza o re ea locala la Internet i care
din motive de securitate permite accesul numai catorva tipuri de mesaje.

Frame Relay: Un protocol de acces in re ea, proiectat pentru gazduirea aplica iilor de date.
Se caracterizeaza prin patru trasaturi importante: 1. viteza foarte mare de transmisie; 2. mica
intarziere in re ea; 3. Conectivitate inalta.; 4. utilizare eficienta a latimii de banda.

Frequently Asked Questions(FAQ): Un termen care se refera la o lista de intrebari i
raspunsuri funrizata de companii referitoare la produsele de software, web site, etc.

Gateway: Interconexiunea intre doua re ele cu protocoale de comunicare diferite.

Handshake: O procedura preliminara, de obicei parte a unui protocol de comunicare, pentru
a stabili o conexiune.

Home Page: Pagina prin care un utilizator intra in mod obisnuit pe un web site. Aceasta
contine i linkurile cele mai importante spre trasaturile/ continuturile acestui site.

Host Computer: Computerul central dintr-un sistem de comunica ii de date, care furnizeaza
functiunile de procesare a datelor primare, cum este calcularea i accesul la baza de date.

Hyperlink:O conexiune de hypertext, care va poate duce pe un alt document sau pe o alta
parte a aceluia i document. Pe www, hyperlink-urile apar sub forma de text sau de imagine
luminata. Pentru a urma un hyperlink, dati click pe materialul luminos.

Hypertext:Un sistem de scriere i de afisare a textului care permite acestuia sa fie accesat in
moduri multiple, sa fie disponibil la mai multe nivele de detaliu i care contine link-uri la
documente aflate in relatie cu acesta.

Hypertext Mark-Up Language (HTML):Limbajul utilizat pentru scrierea paginilor pentru
http://www. Acest limbaj permite textului sa includa coduri care definesc fontul, layout-ul,
grafica inclusa [ link-urile de hypertext.

Hypertext Transfer Protocol (HTTP):Modalitatea prin care paginile www sunt transferate prin

Internet.
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Hypertext Transfer Protocol Secured (HTTPS): O varianta de HTTP care incripteaza
mesajele, pentru securitate.

Integrated Services Digital Network (ISDN):Un serviciu de telefonie, digital, mai rapid, care
opereaza la viteze de 128 de kb pe secunda.

Internet: O re ea prin care computerele din intreaga lume pot comunica intre ele.
Internet Service Provider (ISP): Un furnizor comercial al unei conexiuni la Internet.

Intranet: Versiunea privata a Internetului, care permite persoanelor din cadrul unei organizatii
sa efectueze un schimb de date, folosind instrumentele obisnuite ale Internetului, cum sunt
browserele.

JAVA: Un limbaj de computer inventat de Sun MicroSystems. Deoarece Java poate rula pe
orice computer modern, este ideal pentru livrarea pe Internet a programelor de aplica ii.

Leased Line: Un mediu de comunica ii descris ca o linie telefonica rezervata pentru folosirea
permanenta de a asigura comunica iile intre doua puncte.

Local Area Network (LAN): O re ea de comunicaii de date limitata la o anumita zona
geografica, cu rate de circulatie a datelor de la mediu spre inalt. Zona deservita poate sa fie
0 singura cladire sau un grup de cladiri. Este detinuta de catre utilizatorul sau i nu utilizeaza
circuite de containere comune, desi poate avea gateway-uri sau punti catre alte re ele
publice sau private.

Modem: Un dispozitiv care converteste informa iile seriale digitale de la un computer intr-un
semnal adecvat unei transmisiuni printr-o linie telefonica i apoi reconverteste semnalul in
informa ii seriale digitale, pentru a fi primit pe un PC.

Network: Computerele care sunt conectate impreuna.

Node: Punctul de acces al re elei de telecomunica ii, care poate fi accesat printr-un terminal
formand un numar de telefon \"local\", sau un numar fara taxa \'950\' sau \'800\', pentru
autorizare.

Port: In general, termenul se refera la hardware-ul prin care sunt transmise informa iile prin
computer; plug-urile din spatele computerelor sunt porturi. De exemplu, se poate TELNET un
port anume de pe un host anume. Portul reprezinta de fapt o aplica ie.

Protocol: Regulile asupra carora s-a cazut de accord i pe care se bazeaza computerele ca
sa se asigure comunicarea dintre acestea. Un set de semnale care inseamna "go ahead",

non non

"got it", "didn't get it, please resend", "all done" iasa mai departe.
SNA: Un protocol de comunica ii descriind o conexiune de tip terminal-mainframe.

Secure Socket Layer (SSL): O tehnologie bazata pe web care permite unui computer sa
verifice identitatea altui computer i permite conexiunile securizate.

Serial Port: Locul din partea din spate a computerului dumneavoastra unde introduceti
modemul dumneavoastra. Numit i port de comunica ii sau comm port.

Server: Un computer care furnizeaza un serviciu altor computere (cunoscute ca i clienti)
intr-o re ea.
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TCP/IP: Sistemul pe care il folosesc re elele ca sa comunice unele cu celelalte prin Internet.
Are rol de protocol de Transmission Control Protocol/ Internet.

Upload: Transferul de date/ fisiere de pe computerul dvs pe un alt computer.
Wide Area Network (WAN): O re ea folosind liniile de containere comune care sunt furnizate.

World Wide Web (WWW): Un sistem hypermedia care va permite sa navigati printr-o
cantitate nelimitata de informa ii interesante.
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EXEMPLE DE FI REZUMAT

Modulul

Numele elevului

Data Tnceperii

Data Tncheierii

Competen e

Activitatea de

Data realiz rii

Observa iile

nv are obiectivelor de profesorului
inv are
C1l Al
C2 A2

Semn tura profesorului

Semn tura elevului
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